DODATOK €. 1 K ZMLUVE O ZABEZPECEN{ SLUZBY PLATOBNEHO SYSTEMU PROSTREDNICTOM MOBILNE]
APLIKACIE PRE UHRADU DOCASNEHO PARKOVANIA
uzatvorenej podla ustanovenia § 269 ods. 2 a § 276 a nasl. zakona €. 513/1991 Zb. Obchodny zdkonnik v
platnom zneni
(dalej ako ,Dodatok”)
medzi zmluvnymi stranami:

Objednavatel

Nazov: Hlavné mesto Slovenskej republiky Bratislava

Sidlo: Primacialne namestie & 1, 814 99 Bratislava, Slovenska republika

1CO: 00 603 481

DIC: 2020372596

IC DPH: SK2020372596

IBAN: SK88 7500 0000 0002 2504 7483

Zastupeny: Mgr. Ctibor Kostal, riaditel Magistratu hlavného mesta SR Bratislavy, v sulade s aktualne

platnym a G¢innym Podpisovym poriadkom Objedndavatela
(dalej len ako ,Objednavatel” v prislusnom gramatickom tvare)

d

Poskytovatel’

Nazov: TransData s.r.o.

Sidlo: M.R. Stefdnika 139, 010 01 Zilina
1ICo: 35741236

DiC: 2020242763

IC DPH: 5K2020242763

IBAN: SK42 1100 0000 0026 2519 0579
Zastupeny: Ing. Branislav Jurcisin, konatel’

Ing. Karol Gogolak, MBA, konatel
{dalej len ako ,Poskytovatel” v prislusnom gramatickom tvare}
(Objednavatel a Poskytovatel dalej spolu len ako ,,Zmluvné strany” alebo jednotlivo ako
»Zmluvna strana“ v prisluSnom gramatickom tvare)

PREAMBULA

Zmluvné strany uzatvorili diia 3.11.2024 Zmluvu o zabezpeceni sluzby platobného systému prostrednictvom
mobilnej aplikacie pre Ghradu docasného parkovania ¢. MAGTS2300314 (dalej len ako ,,Zmluva”) v sdlade s
Verejnym ndvrhom na uzatvorenie Zmluvy o zabezpeceni sluzby platobného systému prostrednictvom mobilnej
aplikacie pre uhradu docasného parkovania podla § 276 zakona €. 513/1991 zb. Obchodny zakonnik zo dria 20.
jula 2021, v zneni zmeny zo dria 1.10.2021.

V zmysle €l. Xll, ods.12.2 Zmluvy, je Objednavatel opravneny, najneskdr v lehote do 30 (tridsat) kalendarnych dni
pred uplynutim doby trvania Zmluvy, vypracovat a dorudit Poskytovatelovi navrh dodatku k tejto Zmluve, ktorym
sa Uprava vzajomnych prav a povinnosti podla tejto Zmluvy zosuladi s Upravou Verejného navrhu na uzavretie
zmluvy na Nové obdobie podla bodu 12.1 tejto Zmluvy. V réamci Nového obdobia, ktory je definovany v silade so
Zmluvou, budd doplnené a upravené nové prava a povinnosti Zmluvnych stran, ktoré budd sacastou novej
pravnej a vecnej upravy nového Verejného navrhu na uzavretie Zmluvy o zabezpeceni sluzby platobného systému
prostrednictvom mobilnej aplikdcie pre thradu dodasného parkovania podla § 276 zdkona €. 513/1991 zb.
Obchodny zakonnik v zneni neskorsich predpisov (dalej len ,,Novd zmluva“), a to s poukazom najmi na prijatie
Vieobecne zavazného nariadenia hlavného mesta Slovenskej republiky Bratislava & 6/2023 o dodasnom
parkovani motorovych vozidiel z 25.maja 2023 (dalej ako ,,VZN 6/2023"}, dalSie legislativne Upravy vyzadujice si
precizovanie textdcie jednotlivych ustanoveni Zmluvy, zvySenie narokov na kybernetickii bezpeénost
pouzivatefov mobilnych Aplikdcii, ako aj vzhladom na celkovy technologicky progres vo sfére mobilnych aplikacii.



V sulade svyssie uvedenym, scielom sprehladnit aktualne platné znenie Zmluvy, jej priloh a na zaklade
vzajomnej spoluprace medzi Zmluvnymi stranami, a vzajomnych skisenosti ziskanych pri zabezpecovani ¢asovo
a administrativne efektivnej dhrady Parkovného prostrednictvom Aplikacie ako jedného z platobnych kandlov na
uhradu Parkovného v sulade so Zmluvou, v zneni jej vietkych dodatkov, a v stilade s VZN 6/2023, Zmluvné strany
uzatvaraju tento Dodatok.

Clanok |
Predmet dodatku

1. Zmluvné stranv sa dohodli, Ze Preambula Zmluvy sa meni v celom rozsahu a nahradza ju nove znenie
nasledovne:
a) Nové znenie Preambuly:

,» Preambula

Objedndvatel je prevadzkovatelom parkovacich miest na tzemi Objednavatela. Objednavatel VSeobecne
zavdznym nariadenim &. 6/2023 o dogasnom parkovani motorovych vozidiel (dalej ako ,VZN 6/2023
a/alebo ,,VZN“) ustanovil useky miestnych ciest na do¢asné parkovanie motorovych vozidiel na svojom
Gzemi, urcil sposob zabezpecenia prevadzky parkovacich miest, vySku Uhrady za docasné parkovanie,
spOsob jej platenia a spésob preukdzania jej zaplatenia. Objedndvatel v silade s VZN 6/2023 umoZriuje
vykonavanie Uhrady za parkovaci listok, okrem iného, aj prostrednictvom internetového rozhrania,
vratane mobilnych aplikacii, ktoré si beZznym a velmi vyuzivanym platobnym néstrojom v oblasti Ghrady
za docasné parkovanie v ramci krajin Eurdpskej Unie. Objednavatel povaZuje thradu parkovacich listkov
prostrednictvom mobilnej aplikicie za dlhodobo preferovany spdsob predaja a distribucie dofasnych
parkovacich opravneni na Gzemi Objednavatela.

Objednavatel v snahe zabezpetit poskytovanie kvalitnych sluzieb v oblasti predaja a distribicie
parkovacich opravneni (parkovacich listkov) pre svojich obyvatelov, ako aj ndvstevnikov jeho Uzemia, na
najvy$sej mozinej Urovni podporuje otvorenu sitaZ pre vsetkych poskytovatefov sluZieb sivisiacich s
predajom a distribtciou parkovacich opravneni, ktora ma potencial zabezpecit a kontinudlne udrzat
pozadovanu kvalitu poskytovanych sluZieb. Poskytovatel md zaujem poskytnut mobilnd aplikaciu na
uhradu parkovacich listkov, umoinit jej bezplatné stiahnutie a uZivanie kazdej osobe, ktora o to prejavi
zaujem. Poskytovatel poskytuje predmetnt sluzbu za odplatu.

Objednavatel ma zaujem vytvorit efektivnu hospodarsku sutaz medzi poskytovatelmi mobilnych aplikacii,
a preto sa verejnym navrhom na uzavretie zmluvy zaviazal uzavriet Zmluvu s kazdym Poskytovatelom,
ktory o to v lehote na prijatie verejného navrhu prejavi zaujem a splni vietky technické, administrativne,
bezpecnostné a Zmluvou a jej prilohami inak definované kritéria a poZiadavky. Objednavatel
sprostredkuje obyvatelom a navstevnikom Uzemia Objednavatela v rovnakej miere informacie o kazdom
Poskytovatelovi mobilnej aplikacie, ktory uzatvoril tito Zmluvu na webovej stranke , Bratislavsky
parkovaci asistent” — www.paas.sk, a odkazom na tdto webovu stranku, umiestnenym na vyhradenych
miestach, najmé na informacnych tabuliach jednotlivych parkovacich zén definovanych VZN. Poskytovatel
berie na vedomie, Zze Objednavatel ma zaujem poskytnat i vlastnd mestski mobilnu aplikaciu na vhradu
parkovacich listkov, ktorud vytvori a spristupni obyvatelom a navstevnikom svojho Gzemia, a to najneskor
do konca 2. kvartalu r. 2024, a ktorG bude prezentovat v rovnakej miere ako mobilni aplikaciu
Poskytovatela na vy$Sie uvedenej webovom strdnke. Poskytovatel zaroven berie na vedomie, Ze
Objedndvatel je opravneny prezentovat vlastni mobilna aplikdciu na Ghradu parkovacich listkov aj na
vlastnych komunikadnych a prezentatnych kanaloch (ako napr. webovéd stranka, socidlne siete)
Objednavatela.

Prijatim verejného nadvrhu na uzavretie zmluvy kazdy Poskytovatel potvrdi, 7e splfia vietky podmienky
definované Zmluvou a jej prilohami, ako aj podmienky oprdvnenosti definované Objednavatelom.
Objednavatel po nadobudnuti Géinnosti tejto Zmluvy overi splnenie podmienok opravnenosti
poskytovatelmi. Poskytovatefom, ktori splnia podmienky opravnenosti, vznikne pravo aj povinnost
preukazat, e mobilna aplikacia spifia poZiadavky Objednévatela prevadzkovat a bezplatne poskytnut
mobilnd aplikaciu kazdej osobe, ktord o to prejavi zaujem. Na ucely zabezpecenia pristupu na trh je
Objednavatel opravneny na roénej baze zverejfiovat nové verejné navrhy na uzavretie zmluvy, v ktorych



na zaklade skdsenosti s plnenim Zmluvy nanovo upravi poZziadavky na mobilnd aplikdciu a spésob
preukazovania ich splnenia ako aj podmienky prevadzky mobilnej aplikicie na dalSie obdobie.
Objednavatel’ ma pravo umoznit Poskytovatelovi poskytovat sluiby podla tejto Zmluvy aj v daldom
obdobi, a to na zaklade dodatku k tejto Zmluve, ktory bude zodpovedat podmienkam nového verejného
navrhu na uzavretie zmluvy, ¢im Objednavatel zabezpeéi rovnaké podmienky poskytovania sluZieb pre
vietkych (pdvodnych aj pristupujlcich) poskytovatefov.”

Zmluvné strany sa dohodli, 7e €l. 1 Definicia poimov sa meni a doplfia nasledovne v tvchto &astiach:

a) Pévodné znenie vybranych pojmov sa v celom rozsahu meni a nahradza nasledovnym novym
znenim:

»Parkovacie miesta” znamenaju Useky miestnych ciest uréené na docasné parkovanie motorovych
vozidiel uréené vieobecne zavaznym nariadenim Objednavatela pricom ku driu uzavretia tejto Zmluvy ide
o VZN, ako aj dal3ie parkovacie miesta uvedené v Prevadzkovom poriadkuy;

»Parkovné” znamena poplatok za Ghradu parkovacieho listka uréeny vieobecne zaviznym nariadenim
Objednavatela; ku driu uzavretia tejto Zmluvy ide o VZN alebo v Prevadzkovom poriadku;

»Prevédzkovy poriadok” znamena prevadzkovy poriadok Objednévatela, zverejneny na webovom sidle
Objednavatela a/alebo na webove] stranke , Bratislavsky parkovaci asistent” — www.paas.sk, ktory
upravuje niektoré podmienky prevadzky Aplikacie a méZe obsahovat zoznam Parkovacich miest
neuvedenych vo VZN a upravit vys$ku Parkovného za Parkovacie miesta neuvedené vo VZN; Prevadzkovy
poriadok moze Objednavatel jednostranne menit; v pripade rozporu medzi Prevadzkovym poriadkom a
touto Zmluvou vratane jej priloh ma prednost této Zmluva;

Zmluvné strany sa dohadli, e Cl. 2 Uvodné ustanovenia a vyhldsenia strdn sa meni a dopifa nasledovne:

a) Pévodné znenie ¢l. 2.1 Zmluvy sa v celom rozsahu meni a nahriddza nasledovnym novym znenim:

,»2.1 UZelom, na ktory Objednévatel s Poskytovatelom uzatvdraju tato Zmluvu, je zdujem Objednévatela,
v stlade so Standardmi definovanymi v Prevadzkovom poriadku, zabezpeéit bezproblémovi, ¢asovo a
administrativne efektivnu Ghradu Parkovného prostrednictvom Aplikicie a umoznit Zdkaznikom
bezplatné pouZitie Aplikicie ako jedného z platobnych kanalov na dhradu Parkovného podla VZN.
Objednavatel’ zavedenim systému platieb Parkovného cez mobilné aplikicie Objednavatefom sleduje
zvySenie komfortu sluzieb pre Zakaznikov.”

Zmluvné strany sa dohodli, e ¢l. 7 Prdva a povinnosti pri Prevadzkovani Aplikdcie sa meni a doplfia
nasledovne:

a) Za pbévodné znenie ¢l. 7.4.4 Zmluvy sa vkladaju nové body 7.4.5 a 7.4.6 v nasledovnom zneni:

»7.4.5 zabezpeci aby boli v Aplikacii pristupné a prostrednictvom Aplikicie pred realizaciou (hrady
Parkovného Zakaznikom preukazateine poskytnuté vSetky pravne relevantné informécie o pravnom zakiade
poskytovania sluZieb Poskytovatelom, a to tak aby bolo zrejmé, Ze Parkovné je uhradzané v mene a na ticet
Objednéavatela;

7.4.6 zabezpeci aby boli v Aplikacii pristupné a pred realizaciou Ghrady Parkovného Zakaznikom poskytnuté
vietky potrebné informacie v oblasti spractvania osobnych Gdajov vratane postavenia Objednavatela a
Poskytovatela pri spractivani osobnych udajov;”

b) P6évodné oznacenie ¢l. 7.4.5 a €l. 7.4.6 sa meni na ozna&enie €. 7.4.7 a &l. 7.4.8.

Zmluvné stranv sa dohadli, 7e &. 10 Déverné informdcie a ochrana osobnvch udaiov sa meni a doplifia
nasledovne:

a) Povodné znenie €l. 10.6 Zmluvy sa v celom rozsahu meni a nahradza nasledovnym znenim:



,,10.6 Zmluvné strany ako aj ich zastupcovia bert na vedomie, Ze zo strany Poskytovatela bude pri vykone
¢innosti pod!la tejto Zmluvy dochadzat k spracivaniu osobnych tidajov 0sdb v postaveni dotknutych oséb v
zmysle Nariadenia Eurépskeho parlamentu a rady (EU) 2016/679 o ochrane fyzickych osob pri spractivani
osobnych udajov a o volnom pohybe takychto tdajov, ktorym sa zruSuje smernica 95/46/ES (vieobecné
nariadenie ochrany osobnych Gidajov) v platnom zneni (dalej len ako ,,Nariadenie GDPR“) azdkona €. 18/2018
Z. z. 0 ochrane osobnych (dajov a o0 zmene a doplneni niektorych zdkonov v platnom zneni (dalej len ako
,Zakon o ochrane osobnych tdajov”). Poskytovatel spractiva osobné udaje dotknutych oséb v mene
Objednavatela ako prevadzkovatela osobnych udajov, a teda ma postavenie sprostredkovatela. Konkrétne
podmienky spractvania osobnych udajov a vietky relevantné skutofnosti Zmluvné strany definuju v
osobitnej zmluve o spracivani osobnych tdajov, ktord su povinné na tento ucel uzatvorit a zavadzuju sa k jej
uzatvoreniu pristupit spoloéne s touto Zmluvou. Poskytovatel sa zavizuje pri pIneni tejto Zmluvy plnit vetky
povinnosti, ktoré mu vyplyvaji z Pravneho poriadku vo vztahu k ochrane osobnych Gdajov. Pri spractvani
osobnych udajov Zakaznikov zabezpedi Poskytovatel spinenie vietkych povinnosti sprostredkovatela voci
dotknutym osobam podla Pravneho poriadku vo vztahu k ochrane osobnych udaj.”

b) P6vodné znenie ¢l. 10.9 Zmluvy sa v celom rozsahu meni a nahradza nasledovnym znenim:

,,10.9 Pravidla a podmienky spracivania osobnych udajov Poskytovatelom st predmetom samostatnej
zmluvy uzatvorenej medzi Objednavatelom a Poskytovatelom, ktora tvori Prilohu €. 10 k tejto Zmluve.”

Zmluvné strany sa dohodli, e €l. 11 Doruovanie sa menf a doplfia nasledovne:

a) PAvodné znenie ¢l. 11.6 Zmluvy sa v celom rozsahu meni a nahradza nasledovnym novym znenim:

,,11.6 V pripade vyhldsenia mimoriadnej situacie alebo mimoriadne;j udalosti v zmysle zakona ¢&. 42/1994
Z. z. o civilne] ochrane obyvatelstva v zneni neskorsich predpisov alebo v pripade vyhldsenia vojny,
vojnového stavu, vynimoéného alebo nidzového stavu v zmysle Ustavného zdkona €. 227/2002 Z. z. o
bezpeénosti §tatu v ¢ase vojny, vojnového stavu, vynimo¢ného stavu a nidzového stavu vzneni neskorsich
predpisov, ako aj v pripade mimo vy3§ie uvedeného, je mozné dorucovat tie pisomnosti, ktoré mdzu mat
za nasledok vznik, zmenu alebo zanik prav a povinnosti Zmluvnych strédn vyplyvajucich z tejto Zmluvy aj
prostrednictvom elektronickej schranky v zmysle zdkona o e-Governmente. Dorucovanie pisomnosti
zaslanych prostrednictvom elektronickej schranky v zmysle zakona o e-Governmente sa riadi prislusnymi
ustanoveniami tohto zédkona.”

Zmluvné strany sa dohodli, #e €l. 12 Zmenové konanie sa meni a dopifia nasledovne:

a} P6vodné znenie €l. 12.2 Zmluvy sa v cefom rozsahu meni a nahradza nasledovnym novym znenim:

,,12.2 Objedndavatel je opravneny, najneskor v lehote do 30 (tridsat) kalendarnych dni pred uplynutim
doby trvania tejto Zmluvy, vypracovat a dorucit Poskytovatelovi navrh dodatku k tejto Zmluve, ktorym sa
uprava vzajomnych prav a povinnosti podla tejto Zmluvy zostladi's Gipravou verejného navrhu na uzavretie
zmluvy na Nové obdobie podla bodu 12.1 tejto Zmluvy. Pre vylicenie pochybnosti plati, Ze dorucenie
navrh dodatku k tejto Zmluve podla tohto &ldnku Zmluvy je moZné zachovat aj elektronickou formou.”

b) Pdvodné znenie ¢l. 12.3 Zmluvy sa v celom rozsahu meni a nahradza nasledovnym novym znenim:

,.12.3 V pripade, ak Poskytovatel ndvrh dodatku neprijme do 10 (desiatich) kalendarnych dni po dorucent
ndvrhu dodatku od Objednavatela, Zmluva zanikne uplynutim doby jej trvania podla bodu 14.1 tejto
Zmluvy. Poskytovatel je opravneny zdujem prijatia alebo neprijatia navrhu dodatku oznamit pred
uplynutim lehoty uvedenej v prvej vete elektronickou formou s cielom zvysit efektivitu komunikécie medzi
Zmluvnymi stranami.”

Zmluvné strany sa dohodli, Ze €l. 14 Trvanie Zmluvy sa meni a dopifia nasledovne:

a) Povodné znenie ¢l. 14.1 Zmluvy sa v celom rozsahu meni a nahradza nasledovnym novym znenim:



9.

10.

N

»»14.1 Zmluva sa uzatvara na dobu urciti do 31.12.2024.“

Zmluvné strany sa dohodli, e Cl. 15 Zavere&né ustanovenia sa meni a doplfia nasledovne:

a) Pdvodné znenie ¢l. 15.1 Zmluvy sa v celom rozsahu meni a nahradza nasledovnym znenim:

»15.1 Zmluva nadobdda platnost drfiom podpisu oboma zmluvnymi stranami a Géinnost driom
nasledujucim po dni jej zverejnenia v Centralnom registri zmlav v zmysle § 47a ods. 1 zak. & 40/1964 Zb.
Obcianskeho zakonnika v zneni neskorSich predpisov v spojeni s § 5a zdk. €. 211/2000 Z. z. zakona o
slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov (zakon o slobode informécii)
v zneni neskorsich predpisov, nie viak skor ako 1.1.2024.”

b) P6vodné znenie ¢l. 15.2 Zmluvy sa v celom rozsahu meni a nahradza nasledovnym znenim:
»,15.2 Tato Zmluva je vyhotovend v 3 (troch) rovnopisoch, z ktorych ma kazdy pravnu silu originélu, z

ktorych Objednavatel obdrZi po 2 (dvoch) rovnopisoch, a Poskytovatel 1 (jeden) rovnopis.”

Zmluvné strany sa dohodli, e Priloha &. 1, Priloha &. 6, Priloha &. 7, Priloha &. 8, Priloha &. 9 sa doplfia a
meni v celom rozsahu. K Zmluve sa dopliia nova Priloha & 10: Zmluva o spractvani osobnvch Udajov.
Samotna textacia jednotlivych priloh podla niZ$ie uvedeného je stiastou tohto Dodatku:

Priloha €. 1: Technické a funkiné poZiadavky (verzia 2024)
Priloha €. 6: ParkSysAPI (2024)
Priloha ¢. 7: Model odmeriovania (2024)
Priloha ¢. 8: Zmluva o zabezpedeni plnenia bezpecnostnych opatreni, notifikaénych povinnosti
(verzia 2024)
Priloha ¢. 9: Vyhlasenie k splneniu Technickych a funkénych poziadaviek(verzia 2024)
Priloha €. 10: Zmluva o spracuvani osobnych udajov
Clanok 11

Zaverecné ustanovenia

Tento Dodatok je neoddelitelnou sucastou Zmluvy.

Tie ustanovenia Zmluvy, ktoré nie st tymto Dodatkom dotknuté ostdvaju v platnosti bez zmeny.
Neoddelitelnou sucastou a prilohou tohto Dodatku, s nasledujiice prilohy, ktoré tvoria i neoddelitelna
stcast samotnej Zmluvy:

Priloha €. 1: Technické a funkéné poZiadavky (verzia 2024)

Priloha ¢. 6: ParkSysAPI (2024)

Priloha ¢. 7: Model odmeriovania (2024)

Priloha ¢. 8: Zmluva o zabezpeceni plnenia bezpecnostnych opatreni, notifikacnych povinnosti
(verzia 2024)

Priloha ¢. 9: Vyhlasenie k spIneniu Technickych a funkénych poZiadaviek (verzia 2024)

Priloha ¢. 10: Zmluva o spractvani osobnych udajov

Tento Dodatok nadobuda platnost driom jeho podpisania Zmluvnymi stranami. Tento Dodatok nadobtda
Ucinnost den nasledujici po dni jeho zverejnenia v Centrdlnom registri zmldv v stlade § 5a zakona ¢.
211/2000 Z. z. o slobodnom pristupe k informéciam a o zmene a doplneni niektorych zékonov (zakon o
slobode informacii) v zneni neskorsich predpisov v spojeni s § 47a Obé&ianskeho zadkonnika, nie viak skor
ako 1.januara 2024.

Tento Dodatok je vyhotoveny v3 (slovom: troch) vyhotoveniach s platnostou origindlu, z ktorych 2
(slovom: dva) obdrzi Objednavatel a 1 (slovom: jeden) obdrii Poskytovatel.

Zmluvné strany vyhlasuju, Ze si spdsobilé na pravne tkony, ich véla je slobodnd a vaina, prejav vole je
dostatocne zrozumitelny a uréity, zmluvna vofnost nie je obmedzena a prévny dkon je urobeny v
predpisanej forme. Zmluvné strany si tento Dodatok preditali a bez vyhrad sthlasia s jeho ustanoveniami.
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ZMLUVA O ZABEZPECENT PLNENIA BEZPEENOSTNYCH OPATREN| A
NOTIFIKACNYCH POVINNOSTI

uzatvorend v zmysle § 19 ods. 2 zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti
a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov, {dalej len ako ,, Zmluva“)
medzi tymito zmluvnymi stranami:

Prevadzkovatel:

Nazov: Hlavné mesto Slovenskej republiky Bratislava

Sidlo: Primacidlne ndmestie ¢. 1, 814 99 Bratislava, Slovenska republika

ICo: 00 603 481

DIC: 2020372596

IC DPH: SK2020372596

Statutarny organ: Ing. arch. Matus Vallo, primator

Zastupeny: Megr. Ctibor Kostal, riaditel magistratu vsulade saktudlne platnym a dcinnym

Podpisovym poriadkom Prevadzkovatela
(dalej len ako ,Prevadzkovatel” v prisluinom gramatickom tvare)

a
Dodavatel:

Obchodné meno: TransData s.r.o.

Sidlo: M. R. Stefanika 139, 010 01
1ICo: 35741 236

Udaj o konajlicej osobe: Ing. Branislav Juréidin, konatel
Ing. Karol Gogolak, MBA, konatel

(dalej len ako , Dodavatel” v prislusnom gramatickom tvare)
(Prevadzkovatel a Poskytovatel dalej spolu len ako ,Zmluvné strany” alebo jednotlivo ako ,Zmluvnd strana” v
prislusnom gramatickom tvare)

PREAMBULA

Prevadzkovate! je prevadzkovatelom zakladnej sluzby podla zakona ¢. 69/2018 Z. z. o kybernetickej bezpe¢nosti
a o zmene a doplneni niektorych zakonov (dalej len ,,Zdkon o kybernetickej bezpeénosti“).

Zakladnou sluzbou Prevadzkovatela si webové sidlo, elektronické sluzby a informaéné systémy, ktoré st vzmysle
ustanovenia § 3 pism. |) prvého bodu Zdkona o kybernetickej bezpecnosti Cinnostou v sektore Verejna spréva,
podsektore Informacné systémy verejnej spravy a podla ustanovenia § 17 ods. 2 pism. b) Zakona o kybernetickej
bezpecfnosti su zaradené do zoznamu zakladnych sluzieb.

Dodavatel je zmluvnym partnerom Prevadzkovatela na wykon cinnosti, ktoré priamo suvisia s prevadzkou
elektronickych komunikacnych sieti {d'alej len ,Siete”) a informacnych systémov Prevadzkovatela, priom tieto
¢innosti Doddvatel uskutocnuje na zaklade aktualne platnej a Ucinnej Zmluvy o zabezpedeni sluzby platobného
systému prostrednictvom mobilnej aplikacie pre Ghradu docasného parkovania, uzatvorenej s Prevadzkovatelom
v zmysle Verejného navrhu na uzatvorenie zmluvy o zabezpeceni sluzby platobného systému prostrednictvom
mobilnej aplikacie pre Uhradu do¢asného parkovania zverejneného na webovom sidle Prevadzkovatela pre Nové
obhdobie (dalej len , Zdkladny kontrakt”).

Doddvatel vyhlasuje, Ze je odborne spdsobily na pinenie predmetu tejto Zmluvy, ma vietko potrebné technické,
technologické a persondine vybavenie, ktoré je potrebné na plnenie tloh vyplyvajlcich z tejto Zmluvy a ze ma
zavedené ulohy, procesy, role a technoldgie v organizacnej, personalnej a technickej oblasti, ktoré su potrebné
na naplfianie cielov tejto zmluvy.

Ak nie je uvedené inak, pojmy pouzivané v tejto Zmluve maji vyznam im priradeny v Zakone o kybernetickej
bezpelnosti, jeho vykondvacich predpisoch.
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Clanok I.
Predmet Zmiuvy

Predmetom tejto Zmluvy je zabezpedenie plnenia bezpetnostnych opatreni a notifikacnych povinnosti za
Gcelom zabezpecenia kybernetickej bezpeénosti Sieti a informacnych systémov Prevddzkovatela.

Tato Zmluva upravuje zdkladné principy spoluprdce Zmluvnych strdn pri uskutociiovani plnenia
bezpecnostnych opatreni — uloh, procesov, roli a technoldgii v organizacnej, persondlnej a technickej
oblasti, ktorych cielom je zabezpelenie kybernetickej bezpelnosti Sieti a informacnych systémov
Prevadzkovatela pocas ich Zivotného cyklu, scielom predchadzat kybernetickym bezpe€nostnym
incidentom a minimalizovat vplyv kybernetickych bezpecnostnych incidentov na kontinuitu prevadzkovania
zakladnej sluzby Prevadzkovatela (dalej len , Ciele”).

Sufastou zdvizkov Doddvatela podla tejto Zmluvy je povinnost Doddvatela prijimat a dodrZiavat
bezpeénostné opatrenia na useku kybernetickej bezpec¢nosti v rozsahu uvedenom v tejto Zmluve tak, aby
boli naplnené Ciele tejto Zmluvy. Prevadzkovatel vyhlasuje, Ze suhlasi so Specifikdciou a rozsahom
bezpecnostnych opatreni prijimanych Dodavatelom v zmysle tejto Zmluvy. Doddvatel sa zavdzuje pisomne
informovat Prevédzkovatela o kaidej zmene, ktord ma vyznamny vplyv na bezpecnostné opatrenia
realizované Dodavatelom.

Doddvatel sa na zaklade tejto Zmluvy zdroveri zavdzuje dodrZiavat bezpecnostné politiky Prevadzkovatela,
s ktorymi ho Prevadzkovatel obozndmil. Dodavatel vyhlasuje, Ze suhlasi s bezpeénostnymi politikami
Prevadzkovatela. Dodavatel sufasne akceptuje, Ze bezpecnostné politiky Prevadzkovatela sa mézu
priebeine menif a dopifiat tak, aby zodpovedali aktualnym bezpeénostnym opatreniam, aktualnemu stavu
Sietf a informacnych systémov Prevddzkovatela a aktualnym hrozbam dotykajicim sa Doddvatela, ktoré by
mohli mat potencidlny nepriaznivy vplyv na zakladnu sluzbu Prevadzkovatela.

Na zdklade tejto Zmluvy sa tieZ Doddvatel zavézuje plnit notifikatné povinnosti na Useku kybernetickej
bezpeénosti v rozsahu uvedenom v tejto Zmluve tak, aby boli naplnené jej Ciele.

Odplata za plnenie povinnosti Dodévatela podla tejto Zmluvy a néhrada vietkych nakladov vynalozenych
Dodavatelom v slvislosti s plnenim povinnosti Dodavatela podla tejto Zmluvy st v celom rozsahu zahrnuté
v penainom plneni poskytovanom Prevadzkovatelom Dodavatelovi podla Zékladného kontraktu a za
plnenie povinnosti podla tejto Zmluvy Dodédvatel nema ndrok na Ziadne dalsie pefiainé plnenia od
Prevadzkovatela.

Dodavatel je povinny plnit povinnosti vyplyvajlice ztejto Zmluvy po celt dobu trvania Zakladného
kontraktu.

Clanok 1.
Prevencia kybernetickych bezpetnostnych incidentov

Kybernetickym bezpecnostnym incidentom je akakolvek udalost, ktora ma z dévodu narusenia bezpe¢nosti

Siete a informaéného systému alebo porusenia bezpecnostnej politiky alebo zavaznej metodiky negativny

vplyv na kybernetickt bezpecnost Prevadzkovatela alebo ktorej ndsledkom je:

a) strata dovernosti udajov, znicenie tdajov alebo narusenie integrity systému Prevadzkovatela,

b) obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby Prevddzkovatels,

c) vysoka pravdepodobnost kompromitacie Cinnosti zakladnej sluzby Prevadzkovatela alebo

d) ohrozenie bezpeénosti informacii Prevadzkovatela.

incident definovany v €l I. Zakladného kontraktu sa povazuje sa kyberneticky bezpecnostny incident

v zmysle tejto Zmluvy, okrem nekritického incidentu, ktory nespdsobuje vypadok sluzby ani iné nasledky

podfa €l. Il ods. 1. pism. a) az d) tejto Zmluvy.

Dodavatel je povinny v réamci prevencie kybernetickych bezpecnostnych incidentov, ktoré by mohli mat

potencidlny nepriaznivy vplyv na zdkladnu sluzbu Prevddzkovatela alebo ktoré by sa mohli tykat

kyberneticke] bezpe€nosti Sieti a informacnych systémov Prevadzkovatela a bezpeénosti spracivania

osobnych udajov (dalej len , Incidenty"):

a) zabezpecit vlastnid kyberneticki bezpecnost tak, aby cez Doddvatela nebolo moiné zasiahnut Siete a
informacné systémy Prevadzkovatela;

b) prijat primerané technické a organiza¢né opatrenia s cielom zaistit Urover bezpefnosti spracivania
osobnych Udajov, najmi pseudonymizéciu a Sifrovanie osobnych Udajov; schopnost zabezpetit trvald
dévernost, integritu, dostupnost a odolnost systémov spracivania a sluZieb; schopnost véas obnovit

2722



dostupnost osobnych (dajov a pristup k nim v pripade Incidentu; proces pravidelného testovania,
posudzovania a hodnotenia Ucinnosti technickych a organiza¢nych opatreni na zaistenie bezpecnosti
spracuvania osobnych udajov;

c) sledovat vystrahy, varovania, dalSie informécie sliZiace na minimalizovanie, odvratenie alebo ndpravu
nasledkov Incidentov, tieto vyhodnocovat a vykonat protiopatrenia v zdujme ochrany opravnenych
zaujmov Prevadzkovatela;

d) prijimat od Prevadzkovatela varovania pred Incidentmi;

e) sledovat hrozby dotykajice sa Dodavatela, ktoré by mohli mat potencidlny nepriaznivy vplyv na
zakladnu sluzbu Prevadzkovatela;

f)  vykondvat preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat potencialny
nepriaznivy vplyv na zakladnl sluzbu Prevddzkovatela alebo kyberneticki bezpecnost Sieti a
informacnych systémov Prevadzkovatela alebo ochranu osobnych udajov;

g) predchédzat vzniku Incidentov;

h) systematicky ziskavat (monitorovat a detegovat), sistredovat (evidovat), analyzovat a vyhodnocovat
informacie o Incidentoch;

i) zasielat Prevadzkovatelovi v€asné varovania pred Incidentmi, o ktorych sa dozvie vlastnou ginnostou
podla tejto Zmluvy alebo inym spdsobom;

j)  informovat Prevadzkovatela o Incidente a o vietkych skuto¢nostiach majlcich vplyv na zabezpecovanie
kybernetickej bezpecnosti;

k) podavat Prevadzkovatelovi ozndmenia, Ze doSlo k poruseniu ochrany osobnych udajov, ktoré
pravdepodobne povedie k riziku pre prava a slobody fyzickych os6b bez zbyto¢ného odkladu potom, ¢o
sa o poruseni ochrany osobnych ddajov dozvedel;

I) spolupracovat s Prevadzkovatelom pri zabezpeCovani kybernetickej bezpecnosti Sieti a informacnych
systémov Prevadzkovatela v rozsahu Zakladného kontraktu,

m) vytvédrat azvySovat bezpelnostné povedomie svojich zamestnancov podielajucich sa na plneni
zakladného kontraktu a/alebo tejto zmluvy a/alebo majucich pristup kinformacidm a ddajom
Prevadzkovatela.

Dodavatel je povinny mat pocas trvania tejto Zmluvy také technické, technologické a persondine vybavenie,

ktoré je potrebné na riadne a vcasné plnenie tejto Zmluvy a mat zavedené dlchy, procesy, role a technoldgie

v organizaénej, personalnej a technickej oblasti v rozsahu potrebnom na efektivne napifianie Cielov tejto

Zmluvy.

Neoddelitefnymi prilohami tejto Zmluvy su:

a) rozsah innosti Dodévatela v zmysle Zakladného kontraktu ( Priloha €. 1),

b) Specifikicia a rozsah bezpecnostnych opatreni, ktoré prijima Dodavatel a s ktorymi suhlasi (Priloha &.
2),

C) zoznam pracovnych roli Dodavatela, ktoré maju mat pristup k informaciam a Gdajom Prevédzkovatela
a zoznam zamestnancov Doddvatela a inych osdb, podielajlcich sa za Doddvatela na plneni Zdkladného
kontraktu a/alebo tejto Zmluvy a/alebo majucich pristup k informdcidam a udajom Prevadzkovatela
(Priloha €. 3),

d) zoznam Dodavatelom navrhnutych a Prevédzkovatelom schvélenych Subdodavatelov (Priloha €. 4).

Dodavatel je povinny bezodkladne oznamit Prevadzkovatelovi kaidi zmenu v personalnom obsadeni

pracovnych roli Dodavatela.

Dodavatel je povinny stanovit postupy plnenia svojich povinnosti avsetky potrebné informacie na

preukazanie splnenia povinnosti podla tejto Zmluvy v bezpecnostnej dokumentacii a dokumentdcii na

Useku ochrany osobnych Udajov, ktord musi byt aktudlna a musi zodpovedat aktudlnemu stavu;

dokumentaciu je na poziadanie povinny predlozit Prevadzkovatelovi na nahliadnutie a zhotovenie kdpii.

Doddvatel je povinny prijat a dodrZiavat vieobecné a sektorové bezpecnostné opatrenia v dotknutych

oblastiach podla Zékona o kybernetickej bezpeénosti a vyhlasky Nérodného bezpecnostného lradu ¢.

362/2018 Z. z., ktorou sa ustanovuje obsah bezpelnostnych opatreni, obsah a Struktdra bezpeénostnej

dokumentdcie a rozsah vieobecnych bezpe¢nostnych opatreni, najmenej pre oblast podla § 20 ods. 3 pism.

b), ai h), j), k), m) Zakona o kybernetickej bezpetnosti, v rozsahu 3pecifikovanom v bezpe¢nostnych

politikich Prevadzkovatela a Prilohy k vyhlaske Uradu na ochranu osobnych tdajov Slovenskej republiky

¢. 158/2018 Z. 2. o postupe pri posudzovani vplyvu na ochranu osobnych Gdajov, ktord upravuje opatrenia
na elimindciu rizik pre prava fyzickej osoby a Prilohy 2 k vyhldske Uradu podpredsedu vlady SR pre investicie

a informatizaciu €. 179/2020 Z. z., ktorou sa ustanovuje spdsob kategorizacie a obsah bezpeénostnych

opatreni informacnych technoldgif verejnej spravy.
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10.

Clanok 111
Reaktivita pri hldseni Incidentov

Doddvatel je povinny Previdzkovatelovi bezodkladne hlasit kaZdy Incident spésobom uréenym
Prevadzkovatelom, vratane uréenia stupfia jeho zavaZznosti, ktory identifikuje na zadklade presiahnutia
kritérii pre jednotlivé kategdrie Incidentov. Ak do okamihu hldsenia Incidentu nepominuli jeho uéinky,
Dodavatel je povinny odoslat netiplné hldsenie Incidentu, v ktorom vyznadi identifikdtor neukonéeného
hlasenia, a bezodkladne po obnove riadnej prevadzky Siete a informaéného systému toto hlasenie doplini.
Priincidentoch definovanych v ¢l. | Zékladného kontraktu Dodavatel postupuje v stlade s €l. VIl Zakladného
kontraktu a touto Zmluvou.

Dodavatel je povinny riesit Incident najméa odozvou alebo inou reakciou na Incident, ohranicenim Incidentu
a jeho dopadov, napravou nasledkov Incidentu, asistenciou pri rieSeni Incidentu na mieste, reakciou na
Incident a podporou reakcii na Incident (dalej len ,,Reaktivne opatrenie"). PririeSeniIncidentu je Dodavatel
povinny na Ziadost Prevadzkovatela spolupracovat s Prevadzkovatelom, Narodnym bezpeénostnym
uradom a Ministerstvom pre investicie a informatizaciu Slovenskej republiky a na tento tc¢el im poskytnit
potrebnd stcinnost a véetky informdcie ziskané z vlastnej ¢innosti podla tejto Zmluvy alebo inak, ktoré by
mohli byt d6leZité pre rieSenie Incidentu.

Dodavatel je povinny Prevddzkovatelovi bezodkladne ozndmit a preukazat vykonanie Reaktivneho
opatrenia a jeho vysledok.

Dodavatel je povinny v ¢ase Incidentu zabezpecit ddkaz alebo dbkazny prostriedok tak, aby mohol byt
pouzity v trestnom konani, a poskytnut ho Prevddzkovatelovi.

Doddvatel je povinny Prevadzkovatelovi oznamit skuto¢nost, Ze v stvislosti s Incidentom doslo k poruseniu
ochrany osobnych tdajov a stcasne poskytnut mu stcinnost pri pineni jeho povinnosti pri cznamovani
tychto poruseni dozornému organu a dotknutym osobam.

Dodavatel je povinny Prevadzkovatelovi oznamit skutocnost, Ze v suvislosti s Incidentom mohlo dgjst
k spachaniu trestného ¢inu.

Po wvyrieSeni Incidentu je Dodavatel na vyzvu Prevddzkovatela v urcenej lehote povinny predlozit
Prevadzkovatelovi navrh opatreni na zabranenie daldieho pokracovania, Sirenia a opakovaného vyskytu
Incidentu (dalej len ,ochranné opatrenia") na schviélenie. Ak dodavatel nenavrhne ochranné opatrenia v
urcenej lehote alebo ak si navrhované ochranné opatrenia zjavne netspesné, je Dodavatel povinny
spolupracovat s Previadzkovatelfom na jeho ndvrhu.

Po schvéleni ochrannych opatreni Prevddzkovatelom je Doddvatel povinny ochranné opatrenia bez
zbyto¢ného odkladu vykonat.

Po vykonani ochrannych opatreni Dodavatefom je Dodavatel povinny preverit ich U¢innost.

Clanok IV.
Ochrana informacii a povinnost zachovévat mléanlivost

Dodavatel je povinny chranit vietky informacie poskytnuté mu Prevadzkovatelom. Dodavatel je najma
povinny chranit informacie, ktoré by mohli mat vplyv na zakladnu sluzbu Prevadzkovatela alebo ktoré by sa
mohli tykat kybernetickej bezpecnosti Sieti a informacénych systémov Prevddzkovatela.

Dodavatel je povinny zachovavat mi¢anlivost o vietkych skutocnostiach, o ktorych sa dozvie v stvislosti s
plnenim tejto Zmluvy a/alebo Zdkladného kontraktu a ktoré nie su verejne zname, pokial' by sa mohli
dotykat oblasti kybernetickej bezpeénosti. V pripade pochybnosti plati, Ze skuto¢nost sa dotyka oblasti
kybernetickej bezpeénosti.

Doddvatel je povinny zabezpetit, aby kaZda osoba zt¢astnena na predmete plnenia Zakladného kontraktu
a/alebo tejto Zmluvy za Dodévatela neodkladne podpisala vyhlasenie o zachovédvani micanlivosti o
skutoénostiach, o ktorych sa dozvedela v stvislosti s plnenim Gloh podla Zékona o kybernetickej bezpe¢nosti
a ktoré nie st verejne zname. Doddvatel je v rdmci toho povinny zabezpedit trvalé zachovédvanie micanlivosti
o vietkych takychto skuto&nostiach kaZdou z tychto osbb, a to aj po skonceni pInenia predmetu Zmluvy
a/alebo predmetu Zakiadného kontraktu.

4222



Clanok V.
Sposob a forma hldsenia dalSich informacii poZadovanych Prevadzkovatefom
na plnenie jeho povinnosti vyplyvajlcich zo Zakona o kybernetickej bezpelnosti
a ich vymedzenie, kontaktné osoby na Useku kybernetickej bezpecnosti

1. Dodavatel je povinny hlasit Prevadzkovatelovi za tcelom plnenia povinnosti Prevadzkovatela vyplyvajucich
zo Zakona o kybernetickej bezpecnosti vSetky dalsie Prevadzkovatelom poZadované informacie, najma
informaécie potrebné pre:

a) riesenie kybernetického bezpetnostného incidentu,

b} hlasenie zavainého kybernetického incidentu,

c) poskytnutie stinnosti a spoluprace s Narodnym bezpec¢nostnym Uradom,

d) zabezpecenie ddkazu alebo dékazného prostriedku tak, aby mohol byt pouzity v trestnom konani,

e} oznamenie organu ¢innému v trestnom konani, ze bol spachany trestny ¢in, ktorého sa kyberneticky
bezpecnostny incident tyka.

2. Doddvatel je povinny realizovat hlasenia podla ods. 1. tohto ¢lanku Zmluvy a komunikovat
s Prevadzkovatelom pri plneni povinnosti podla tejto Zmluvy spésobom aformou uréenym
Prevadzkovatelom, pricom Dodavatel musi mat vytvorené podmienky umozriujuce chraneny prenos
informdcii. Zmluvné strany ber( na vedomie, 7e hldsenia podla ods. 1. tohto &lanku Zmluvy ako aj
poskytovanie dalsich informacii pri plneni povinnosti podla tejto Zmluvy si budd realizovat telefonicky, e-
mailom a/alebo pisomne, priéom konkrétny spésob a formu takého ozndmenia budu volit podla hladiska
tcelnosti a naliehavosti nahlasovanych informadcii.

3. Prevadzkovatel uréuje nasledovné kontaktné osoby pre komunikaciu s Dodavateiom na tseku kybernetickej
bezpecnosti, zdroveri uruje dané osobu ako kontaktné body pre technick podporu, riadenie informacnej
bezpeénosti a vedenie projektu:

Meno a Rola Proces suvisiaci Telefénny Email
priezvisko s prevadzkou sluzby kontakt
Mgr. Martin Projektovy Zodpovednost za +421 903 509 | martin.slvsko@amail.com
Slysko manazér realizaciu projektu 574
Mgr. Matej Manazér Riadenie informacénej +421 903 508 | matej.evin@bratislava.sk
Evin kybernetickej | bezpeénosti 405

bezpeénosti
Mgr. Matej Manazér Zodpovedna osoba na +421 903 508 | matej.evin@bratislava.sk
Evin kybernetickej | Useku ochrany 405

bezpeénosti | osobnych Udajov
Ing. Martin Referent Technicka podpora +421 902 972 | martin.hrcka@bratislava.sk
Hréka prevadzky 368

parkovacej

politiky

4. Dodavatel urci kontaktnu osobu pre komunikaciu s Prevadzkovatelom na Useku kybernetickej bezpeénosti
a/alebo iné osoby pre Ucely naplnenia predmetu Zmluvy v rdmci Prilohy &. 3 tejto Zmluvy.

5. Zmenu kontaktnych oséb na useku kybernetickej bezpeénosti méie kaida Zmluvnd strana zrealizovat tak,

Ze ozndmi novu kontaktnu osobu druhej Zmluvnej strane v pisomnej forme.

Clanok VI.
Podmienky a moZnosti zapojenia dal§ieho Doddvatela

Dodavatel modZe za ulelom plnenia svojho zévazku podla Zdkladného kontraktu ustanovit dalsieho

Dodavatela (dalej len ,Subdodavatel”), ktory bude Uplne alebo Ciastone zabezpelovat plnenie pre

Prevadzkovatela namiesto Dodévatela, aviak za splnenia nasledovnych podmienok:

a) Doddavatel moZe ustanovit Subdodévatela iba na zaklade predchadzajiceho pisomného suhlasu
Prevadzkovatela; Dodavatel v Ziadosti o udelenie suhlasu pisomne oznédmi Prevddzkovatelovi
obchodné meno a ostatné identifikacné Gdaje Subdodavatela,

b) Doddavatel je povinny zmluvne zaviazat Subdodavatela k plneniu povinnosti podla Zikladného
kontraktu a tejto Zmluvy, a uloZit mu rovnaké povinnosti tykajlce sa plnenia bezpeénostnych opatreni
a notifikaénych povinnosti za (iCelom zabezpecenia kybernetickej bezpecnosti Sieti a informacnych
systémov Prevadzkovatela, ako sl ustanovené v tejto Zmluve,
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¢) zodpovednost voéi Prevadzkovatelovi nesie Dodévatel, ak Subdoddvatel nesplni svoje povinnosti
tykajlce Zakladného kontraktu a tejto Zmluvy; tym nie je dotknuty ndrok Dodavatela na ndhradu
skody voci Subdodavatelovi.

Clanok VIL.
Spolo¢né ustanovenia

Dodavatel je povinny plnit povinnosti podla tejto Zmluvy v stilade so Zakonom o kybernetickej bezpecnosti,
a inymi zékonnymi Upravami, vykondvacimi predpismi (najma Vyhldskou ¢.362 Narodného bezpe¢nostného
Uradu z 11. decembra 2018, ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktura
bezpetnostnej dokumentdcie a rozsah vieobecnych bezpeénostnych opatreni), vratane vSeobecnych
bezpeénostnych opatreni, bezpecnostnych standardov, znalostnych Standardov v oblasti kybernetickej
bezpeénosti a identifikaénych kritérii pre jednotlivé kategdrie kybernetickych bezpeénostnych incidentov,
dalej operacnymi postupmi, metodikami, politikami spravania sa v kybernetickom priestore, zasadami
predchddzania kybernetickym bezpecnostnym incidentom azdsadami rieSenia kybernetickych
bezpeénostnych incidentov, ktoré vyddva Narodny bezpeénostny trad v oblasti kybernetickej bezpec¢nosti.
Dodavatel je dalej povinny plnit povinnosti podla tejto Zmiuvy v stlade so sektorovymi bezpeénostnymi
opatreniami (§ 32 ods. 2 Zdkona o kybernetickej bezpecnosti), ktoré vydava Ministerstvo pre investicie a
informatizéciu Slovenskej republiky v spolupraci s Narodnym bezpec¢nostnym dradom.
Dodavatel je povinny spracovavat informacie, ktoré by mohli mat vplyv na zakladnt sluzbu Prevddzkovatela
alebo ktoré by sa mohli tykat kybernetickej bezpecnosti Sieti a informaénych systémov Prevaddzkovatela tak,
aby nebola naru$end ich dostupnost, dévernost, autentickost a integrita.
Dodavatel je povinny mat umiestnenu svoju dokumentdciu, informaéné systémy a ostatné informacno-
komunikaéné technoldgie, ktoré sa tykaju plnenia povinnosti podla tejto Zmluvy, v zabezpeéenom priestore
tak, aby nebola narusend ich dévernost, autentickost a integrita.
Dodavatel je povinny dokumentovat svoju ¢innost podla tejto Zmluvy (evidovanie logov a Incidentov a
dokumentovanie Skoleni svojich zamestnancov — prezencné listiny) a na Ziadost Prevadzkovatela mu
predloZit uvedenu dokumentaciu na nahliadnutie a zhotovenie képii.
Dodavatel' je opravneny plnit Zzdkladny kontrakt pre Prevadzkovatela prostrednictvom svojich
Subdoddvatelov giastoéne v nevyhnutnom rozsahu v pripade, ze toto plnenie priamo suvisi s prevadzkou
Sieti a informaénych systémov Prevddzkovatela, pri¢om je povinny zabezpecit riadne plnenie povinnosti na
useku kybernetickej bezpeénosti vrozsahu Zadkona o kybernetickej bezpecnosti.. Doddvatel je povinny
zabezpedit, aby Prevadzkovatel zakladnej sluzby mohol vykonat kontrolné ¢cinnosti a audit v stlade
s ustanoveniami ¢l. XI. tejto zmluvy aj u takychto Subdodévatelov, zabezpecujucich dplne alebo ¢iastocne
plnenie Zakladného kontraktu pre Prevadzkovatela namiesto Doddvatela.
Dodavatel berie na vedomie, Ze neplnenie jeho povinnosti podla tejto Zmluvy ohrozuje pinenie Cielov tejto
Zmluvy, pritom za désledky Incidentov, ktoré by sa pri riadnom a v€asnom plnen{ povinnosti Dodavatela
podla tejto Zmluvy neprejavili alebo by sa prejavili v mensej intenzite, zodpovedd Prevadzkovatelovi v
plnom rozsahu.

Clanok VIIL.

Trvanie a zanik Zmluvy, sankény mechanizmus

Tato Zmluva sa uzatvdra na dobu urcity, odo dna jej uzatvorenia do konca trvania Zékladného kontraktu
definovaného podla preambuly v ods. 3 tejto Zmluvy.
Zmluvny vztah na zéklade tejto Zmluvy zanikne stcasne so zanikom Zakladného kontraktu.
Tuto Zmluvu je moiné ukonéit vidy dohodou Zmluvnych stran o skonceni trvania Zmluvy, ato ku dru
uvedenému v takej dohode.
Prevadzkovatel je opravneny od tejto Zmluvy pisomne odstupit v pripadoch, ak Dodavatel porusuje svoje
povinnosti vyplyvajice z tejto Zmluvy. MoZnost ktorejkolvek Zmluvnej strany odstipit od tejto zmluvy zo
zakonom ustanovenych dévodov tymto nie je dotknuta.
Zénik tejto Zmluvy sa netyka tych ustanoveni, ktoré vzhladom na svoju povahu alebo ich vyslovné znenie
maji trvat aj po zru$eni tejto Zmluvy a zavizkov na nahradu Skody sp&sobenej porusenim povinnosti podla
tejto Zmluvy, ku ktorému déjde do jej zaniku.
V pripade kazdého jednotlivého porusenia ktorejkolvek povinnosti Dodavatela, vyplyvajicej z tejto Zmluvy,
mé Prevadzkovatel pravo na zaplatenie zmluvnej pokuty vo vyéke 5.000,-EUR (slovami: tisic Euro).
V pripade opakovaného porusenia identicke] povinnosti Doddvatela, vyplyvajucej z tejto zmluvy, ma
Prevadzkovatel pravo na zaplatenie zmluvnej pokuty vo vyske 1.000,-EUR (slovami: tisic Euro).
Ustanovenia o zmluvnych sankcidch uvedenych v Zékladnom kontrakte tymto nie st dotknuté.
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9.

10.

11.

10.

11

Zmluvna pokuta je splatna na zéklade vyzvy Prevddzkovatela na zaplatenie zmluvnej pokuty v iehote 30
(tridsaf) dni odo dfia jej dorucenia Dodavatelovi.

Narok Prevadzkovatela na ndhradu skody voci Dodévatelovi, aj vo vyske presahujicej zmluvnu pokutu, nie
je ustanoveniami o dojednani zmluvnej pokuty, uplatnenim zmluvnej pokuty voci Dodavatelovi ani jej
zaplatenim Dodavatelom dotknuty.

Ak vznikne Prevddzkovatelovi ujma z ddvodu pochybenia Dodavatela, ktory porudi svoje povinnosti
dojednané touto Zmluvou alebo ulozené mu pravnymi predpismi, a to tak, Ze Prevadzkovatel bude na
zaklade alebo v suvislosti s takou skutoc¢nostou zodpovedny za spravny delikt v oblasti kybernetickej
bezpecnosti, vznikd Prevadzkovatelovi narok na nahradu takejto ujmy voéi Dodavatelovi v pinom rozsahu,
vratane pripadnych dalsich vynalozenych nakladov, vratane nakladov za pravne zastupenie.

Clanok IX.
Rozsah, sp6sob a moZnosti vykonavania kontrolnych ¢innosti a auditu
kybernetickej bezpecnosti u Dodavatela Prevadzkovatefom
Prevddzkovatel je oprdvneny vykonat u Doddvatela audit zamerany na overenie pinenia povinnosti
Dodavatela podla tejto Zmluvy a efektivnosti ich plnenia, najma na overenie technického, technologického
a personalneho vybavenia Dodévatela na pinenie uloh na Useku kybernetickej bezpecnosti, ako aj
nastavenie procesov, roli a technolégii v organizaénej, personalnej a technicke]j oblasti u Dodavatela pre
plnenie cielov tejto Zmluvy.
Prevadzkovatel je opravneny realizovat audit u Doddvatela sam alebo prostrednictvom tretej osoby; v
takom pripade prava a povinnosti Prevadzkovatela pri vykone auditu uskutocriuje taka Prevadzkovatelom
poverena tretia osoba.
Doddvatel je povinny pri audite spolupracovat s Prevadzkovatefom a spristupnit mu svoje priestory,
dokumentdciu a technické a technologické vybavenie, ktoré suvisia s plnenim dloh na useku kybernetickej
bezpecénosti podla tejto Zmluvy.
Prevadzkovatel je v ramci auditu opravneny klast otazky osobam, ktoré sa za Dodavatela podielaji na plneni
Uloh na Useku kybernetickej bezpec¢nosti podla tejto Zmluvy.
V ramci auditu je Doddvatel povinny preukdzat Prevadzkovatelovi sulad plnenia povinnosti Doddvatelom s
touto Zmluvou, najma preukazat svoju pripravenost pinit Glohy na Useku kybernetickej bezpecnasti podla
tejto Zmluvy, aktudlne bezpeénostné povedomie svojich zamestnancov ainych osdb zucastnenych na
predmete plnenia Zakladného kontraktu a/alebo tejto Zmluvy za Dodavatela, ich zavazok a poucenie o
povinnosti mléanlivosti podla tejto Zmluvy a aktudinost svojej bezpec¢nostnej dokumentacie.
Prevadzkovatel je povinny oznédmit Dodavatelovi svoj zamer realizovat u Dodavatela audit najmenej 14
pracovnych dni vopred.
Vysledok auditu Prevédzkovatel zaznamend do zdpisnice. Pripadné nedostatky zistené auditom je
Dodavatel povinny odstranit bez zbyto¢ného odkladu, najneskér viak v lehote 30 kalendarnych dni.
Ak Dodavatel neumozni Prevddzkovatelovi, resp. Prevadzkovatelom poverenej tretej osobe, bezdévodne
vykonanie auditu ani po opakovanej pisomnej vyzve, ma sa za to, Ze neplni Glohy na Useku kybernetickej
bezpecnosti podla tejto Zmluvy.
Vykonanie alebo nevykonanie auditu Prevadzkovatelom nezbavuje Dodavatela zodpovednosti za plnenie
povinnosti Dodavatela vyplyvajdcich z tejto Zmluvy.
Prevadzkovatel je povinny zachovévat mli¢anlivost o okolnostiach, o ktorych sa dozvie pri vykone auditu
u Doddvatela a ktoré nie su verejne znéme. Prevadzkovatel je povinny zabezpetit zachovavanie mi¢anlivosti
v tomto zmysle kaZzdou osobou zU¢astnenou na audite u Dodévatela. Povinnost zachovavat mlcanlivost trva
aj po skonceni trvania tejto Zmluvy a/alebo Zakiadného kontraktu.
Prevadzkovatel a nim poverené osoby pri navéteve priestorov Dodavatela v rdmci vykonu auditu musia
dodrziavat pokyny Dodévatela tykajuce sa uvedenych priestorov na Useku bezpecnosti a ochrany zdravia
pri praci {dalejlen ,,BOZP") a ochrany pred poziarmi na Uéely predchadzania vzniku poZiarov a zabezpecenia
podmienok na Gcinné zdoldvanie poziarov (dalej len ,,PO"), s ktorymi musia byt Doddvatelom obozndmeni
vzmysle nasledujlcich ustanoveni tohto odseku, pricom zodpovednost za to, Ze tieto osoby budd
dodrziavat uvedené pokyny, nesie Prevadzkovatel. Za vytvorenie podmienok na zaistenie BOZP a PO a
zabezpedenie a vybavenie priestorov Dodavatela na bezpecny vykon auditu zodpovedda v plnom rozsahu
a vyluéne Dodavatel. Dodavatel je povinny preukdzatelne informovat Prevadzkovatela a nim poverené
osoby o nebezpefenstvach a ohrozeniach, ktoré sa pri vykone auditu v priestoroch Dodévatela mézu
vyskytnut, a o vysledkoch postdenia rizika, o preventivnych opatreniach a ochrannych opatreniach, ktoré
vykonal Dodavatel na zaistenie BOZP a PO, o opatreniach a postupe v pripade poskodenia zdravia vratane
poskytnutia prvej pomoci, ako aj o opatreniach a postupe v pripade zdolavania poziaru, zachrannych prac a
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evakudcie, a preukazatelne ich poudit o pokynoch na zaistenie BOZP a PO platnych pre priestory
Dodavatela.
Clanok X.
Zaveretné ustanovenia

1. Dodéavatel sa zavazuje, Ze po ukondeni zmluvného vztahu s Prevddzkovatefom na zaklade tejto Zmluvy
Prevadzkovatelovi udeli, poskytne, prevedie alebo na Prevédzkovatela postlpi vietky potrebné licencie,
prava alebo sthlasy nevyhnutné na zabezpelenie kontinuity prevddzkovanej zdkladnej sluiby; tento
zavizok Doddvatela ostdva v platnosti aj po ukonceni zmluvného vztahu s Prevddzkovatefom zaloZeného
touto Zmluvou po dobu dohodnutd v trvani pat rokov po ukonéeni zmluvného vztahu.

2. Dodavatel sa zavdzuje, ze po ukonéeni zmluvného vztahu s Prevadzkovatefom na zdklade tejto Zmluvy
Prevadzkovatelovi vrati, prevedie a podla pokynov Prevddzkovatela pripadne aj znici vietky informacie
a osobné udaje vratane ich kopil, ku ktorym mal Dodévatel pocCas trvania zmluvného vztahu pristup.

3. Zmluvné strany sa zavdzuju, Ze si budd poskytovat potrebnu sicinnost pri plneni zavdzkov z tejto Zmluvy
a navzajom si bud oznamovat vietky okolnosti a informdcie, ktoré mdzu mat vplyv na plnenie predmetu
tejto Zmluvy.

4. Dodavatel bez predchadzajuceho pisomného sdhlasu Prevddzkovatela nemd pravo previest priva a
povinnosti vyplyvajuce z tejto Zmluvy na tretiu osobu.

5. Tato Zmluva predstavuje Uplni dohodu Zmluvnych stran tykajicu sa predmetu tejto Zmluvy a nahradza
v celom rozsahu akékolvek predchadzajuce dohody ¢i ndvrhy uvadzané v koreSpondencii ¢i na rokovaniach,
¢i ui Ustne alebo pisomné, ku ktorym doslo pred uzatvorenim tejto Zmluvy a ktoré jej uzatvorenim zanikajud.

6. Tato Zmluva sa riadi pravom Slovenskej republiky. Pravne vztahy neupravené touto Zmluvou sa spravuju
prisluénymi ustanoveniami Obchodného zékonnika a ostatnymi vSeobecne zdvdznymi pravnymi predpismi.
Na riedenie sporov z tejto zmluvy si prislusné vieobecné sudy Slovenskej republiky.

7. Zmluva je vyhotovend v troch vyhotoveniach, ktoré maju povahu originalu, jedno vyhotovenie obdrii
Dodavatel, dve vyhotovenia obdrZi Prevddzkovatel.

8. Neoddelitelnou sucastou tejto Zmluvy su jej prilohy v zmysle ustanovenia ¢l. 11, bodu 3. tejto Zmluvy.

9. Akukolvek zmenu alebo doplinenie tejto Zmluvy je moiné vykonat wyluéne formou pisomnych dodatkov
podpisanych oboma Zmluvnymi stranami.

10. Tato Zmluva je uzatvorend, vznika a zavizuje Zmluvné strany okamihom platnosti a Gc¢innosti Zakladného
kontraktu.

11. Osoby konajice za Zmluvné strany vyhlasuju, Ze s plne spdsobilé na pravne tkony, prejav ich véle je
slobodny a védiny, urity a zrozumitelny a je plne v stlade s obsahom tejto zmluvy, Zmluvna volnost
Zmluvnych stran nie je obmedzend, Zmluvu si pred jej podpisom preditali, tejto v celom rozsahu porozumeli
a na znak sthlasu s jej obsahom ju vlastnorucne podpisali.

V Bratislave, diia_ 1= % . 2023 vinedsal 4. 2023

za Dodavatela:

Mgr. Ctibor Ko§tél,;‘/lf NS S \ ing. BranislaWudrEisin
riaditel Magistraty —/1’ i WP == konatel \\1
hlavného mesta SRBratiglava’ =1 |
\4. B A/
g ‘./ pe ==\ /
Ing. Karo! Gogolak, W K
konatel TransData s.r.o.
M. R. Stefanika 139, 010 01 ZILINA
Prilohaé.1—  Rozsah ¢innosti Dodavatela v zmysle Zakladného kontraktu |CO:35741236 ICOPH:GK2020242763
Priloha €. 2 — Specifikacia a rozsah bezpeénostnych opatreni OR 08 Zitina oddlglisro v.6.69536/L
Priloha €. 3 - Zoznam pracovnych roli a kontaktov Dodavatela zakladnej sluzby
v zmysle Zdkladného kontraktu
Priloha €. 4 - Zoznam schvélenych Subdoddvatelov
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PRILOHA1
Rozsah ¢innosti Dodavatela v zmysle Zakladného kontraktu

Predmetom Zaktadného kontaktu je vytvorenie mobilnej aplikacie na zabezpecenie:

-  bezproblémovej, ¢asovo a administrativne]j efektivnej Ghrady parkovného zdkaznikmi Prevddzkovatela,
- kontroly Ghrady parkovného na zédklade integrécie aplikcie do systému ParkSys.

Doddvatel aplikaciu vytvori, otestuje a integruje do systému ParkSys v stlade s poZiadavkami Prevadzkovatela
uvedenymi v Zakladnom kontrakte.

Dodavatel je v zmysle Zakladného kontraktu povinny:

- umoinit zékaznikovi Prevddzkovatela bezodplatne instalovat aplikdciu do mobilného zariadenia zdkaznika;

- umoznit prostrednictvom aplikdcie vyhladanie parkovacieho miesta,

- zabezpedif zdkaznikovi Prevadzkovatela prostrednictvom aplikacie bezpeéné pripojenie na platobny systém
banky a umoznit zaplatit parkovné prostrednictvom platobnej karty na zberny Ucet Prevadzkovatela;

- zabezpeclit bezpecné spracovanie osobnych ddajov zdkaznikov Prevadzkovatela v stvislosti s plnenim
Zakladného kontraktu,

- zabezpedit poskytnutie zjednoduienej faktiry podla § 74 ods. 3 pism. a) zakona o DPH zdkaznikovi
Prevadzkovatela v mene Prevddzkovatela ku kazdej tihrade parkovného;

- prostrednictvom aplikdcie upozornit zdkaznika Prevadzkovatela na to, Ze sa mu koné¢i doba, za ktori ma
zaplatené parkovné;

- zabezpelit zdkaznikovi Prevadzkovatela moinost prostrednictvom aplikicie predfzit dobu uZivania
parkovacieho miesta.
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PRILOHA 2
Specifikacia a rozsah bezpe¢nostnych opatreni

A. Organizacia kybernetickej bezpecnosti a informaénej bezpecnosti

Uréenie pracovnika zodpovedného za koordindciu kybernetickej bezpe€nosti a informacnej bezpecnosti.
Vypracovanie a implementéacia interného riadiaceho aktu, ktory je pre Dodavatela zadvdzny a obsahuje
najmene;j

a)

b)

uréenie povinnosti, zodpovednosti a prdvomoci pracovnika zodpovedného za koordinaciu kybernetickej
bezpecnosti a informacnej bezpecnosti,

zékladné zasady a opatrenia kybernetickej bezpecnosti a informacnej bezpeénosti, ktoré Doddvatel ma
zavedené a riadi sa nimi v oblastiach:

- organizécia kybernetickej bezpecnosti a informacnej bezpeénosti,

- riadenie rizik kybernetickej bezpecnosti a informacnej bezpecnosti,

- personélna bezpeénost,

-~ riadenie pristupov,

- riadenie kybernetickej bezpeénosti a informaénej bezpecnosti vo vztahu s tretimi stranami,

~  bezpetnost pri prevadzke informaénych systémov a sieti,

- hodnotenie zranitelnosti a bezpecnostné aktualizécie,

- ochrana proti $kodlivému kddu,

- sietova a komunika¢na bezpecnost,

- akvizicia, vyvoj a udriba informacnych technoldgii,

— zaznamenavanie udalosti a monitorovanie,

- riadenie kontinuity procesov. fyzicka bezpe¢nost a bezpecnost prostredia,

- rieSenie kybernetickych bezpecnostnych incidentov,

- kryptografické opatrenia,

- kontinuita prevadzky informacnych technoldgii,

- audit a kontrolné ginnosti.

B. Riadenie rizik kybernetickej bezpeénosti a informacnej bezpecnosti

Kontinualne riadenie rizik kybernetickej bezpecnosti a informacnej bezpelnosti:
Vypracovanie analyzy rizik kybernetickej bezpe€nosti a informacnej bezpecnosti.
Navrh a prijatie bezpecnostnych opatrent.

Periodické preskimavanie rizik.

1
2.
3k

a)

b)

Identifikacia vietkych vyznamnych informacnych aktiv Dodavatela a urcenie ich vlastnika, ktory definuje

poziadavky na ich dévernost, dostupnost a integritu.

Zaradenie informaénych aktiv podla definovanych poZiadaviek na ich dvernost, dostupnost a integritu

do uréenych klasifikaénych stupfiov, pre ktoré si uréené bezpefnostné opatrenia najmenej na ich

oznacovanie, ukladanie, prenos, zverejriovanie a likviddciu.

Vypracovanie a implementdcia interného riadiaceho aktu na riadenie bezpet¢nostnych rizik, ktory

obsahuje najmene;j:

- zodpovednost za vykonanie analyzy rizik kybernetickej bezpe€nosti a informacnej bezpecnosti,

- proces vykondvania analyzy rizik,

- maticu urdenia zavaznosti rizika,

- periodicitu vykonavania analyzy rizik,

- spbsob dokumentécie bezpecnostnych rizik a prijatych opatreni a postupov na ich zniZenie na
prijatelnd Grover v podla matice urcenia zavaznosti rizika.

4. Vykonavanie analyzy rizik najmenej raz za rok.
Vytvorenie a udrZiavanie zoznamu informacénych aktiv.

5.

C. Persondlna bezpeénost

1.

Zabezpeéenie hodnotenia ucinnosti pldnu rozvoja bezpetnostného povedomia, vykonavanych Skoleni a
dalsich ¢innosti spojenych s prehlbovanim bezpecnostného povedomia.
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2.

10.

11.

Dodévatel zabezpeéi, Ze kazdy zamestnanec a tretia strana st pouceni o povinnosti zachovavat mlcanlivost

o vdetkych skuto€nostiach, informacidch a osobnych (dajoch, a to predtym, ako ziskaju pristup k

informacnym technoldgiam verejnej sprévy. Mlcanlivost je generalna a trvald a vztahuje sa tak na ¢as vykonu

Cinnosti, ako aj po skonceni vykonu ¢innosti.

Zabezpecenie oznamovania bezpeénostnych incidentov pracovnikovi, ktory je zodpovedny za koordindciu

kybernetickej bezpecnosti a informacnej bezpecnosti.

Urlenie postupu pri ukonéeni pracovného pomeru alebo iného obdobného vztahu zamestnanca a pri

ukonéeni spoluprace s externym pracovnikom alebo tretou stranou, ktorym sa zabezpedi:

a) vratenie pridelenych zariadeni, ktorymi st najma pocitace, paméatové média, ¢ipové karty a navratenie
informacnych aktiv, ktorymi st najma programy, dokumenty a Udaje,

b) zablokovanie pristupu v zariadeniach pridelenych zamestnancovi, ktorymi sd najmd pocitace,
notebooky, pamatové média a dalsie mobilné elektronické zariadenia,

c) zrusenie pristupovych prav v informacnych systémoch verejnej sprévy,

d) odovzdanie vysledkov prace v slvislosti s informacnymi systémami verejnej spravy, ktorymi st najma
programy vratane dokumentacie a vlastné elektronické dokumenty.

Zabezpecenie zmeny pristupovych oprévneni pri zmene postavenia pouzivatelov, administratorov alebo

0s6b zastdvajlcich bezpecnostné roly.

Sankcionovanie porusenia internych riadiacich aktov v ohlasti kybernetickej bezpelnosti a informacnej

bezpecnosti prostrednictvom disciplindrneho procesu organizacie spravcu.

Vypracovanie a pravidelné aktualizovanie dokumentu Bezpecnostné zdsady pre koncovych pouZivatefov,

ktory obsahuje sthrn povinnosti a opravneni v oblasti kybernetickej bezpe¢nosti a informacnej bezpecnosti

pre koncovych pouZivatelov, najma:

a) pridelovanie pristupovych prav,

b) zasady tvorby a pouZivania hesiel,

¢) zdsady ochrany pred infiltraciou skodlivym kédom,

d) zasady bezpecného pouZivania elektronickej posty,

e) zdsady bezpecného pouZivania internetu,

f) zdsady bezpecného pouzivania komunikacnych nastrojov a socidlnych sieti,

g) zasady pouZivania prenosnych zariadeni a médii,

h) zédlohovanie tdajov,

i) rieSenie kybernetickych bezpeénostnych incidentov,

j) ochranu fyzického majetku,

k) pohyb v priestoroch Dodavatela.

Zavedenie procesu preukazate/ného poudenia a oboznamenia novych zamestnancov bezprostredne po

nastupe s internymi riadiacimi aktmi tykajlcimi sa kybernetickej bezpecnosti a informacnej bezpetnosti.

Zavedenie procesu preukdzateiného obozndmenia spravcov informacnych technoldgii verejnej spravy s

internymi riadiacimi aktmi tykajdcimi sa kybernetickej bezpecnosti a informacnej bezpecnosti.

Zavedenie procesu zvySovania bezpecnostného povedomia zamestnancov s cielom ich oboznamovania s

aktudlnymi bezpecnostnymi hrozbami v oblasti kybernetickej bezpecnosti a informacnej bezpecnosti, ako aj

opatreniami a postupmi zavedenymi v organizacii spravcu na ich elimindciu najmenej raz za rok.

Na pristup k informagnym technolégidm verejnej spravy sa vyzaduje:

a) oboznamenie so spbsobom pouZivania informacnych technoldgii verejnej spravy a bezpecnostnych
mechanizmov informacnych technoldgii verejnej spravy v rozsahu svojej pracovnej naplne,

b) poucenie na rozoznanie kybernetického bezpecnostného incidentu od beznej prevadzky a zvladnutie
postupu pri kybernetickom bezpe¢nostnom incidente,

¢} oboznamenie so zamestnancom, na ktorého je moiné sa obracat s otdzkami a nejasnostami pri
pouZivani informac¢nych technoldgii verejnej sprévy a bezpecnostnych mechanizmov informaénych
technologii verejnej spravy.

D. Riadenie pristupov

Zavedenie pravidiel zakazujlcich zdielanie pouzivatelskych hesiel do informacnych technoldgii verejnej
spravy.

Zavedenie identifikacie pouzivatela a autentifikacie pri vstupe do informaénych technoldgii verejnej spravy.
Zavedenie pravidiel na zmenu pouZivatel'skych hesiel s frekvenciou najmenej jeden rok.

12z22



10.
11.

12.
13.
14.
15.
16.

17.
18.

Vypracovanie a implementécia interného predpisu upravujuceho riadenie pristupu k udajom a funkcidm
informacnych technolégii verejnej spravy zaloZenom na zdsade, Ze pouzivatel' ma pristup len k tym Udajom
a funkcidm, ktoré potrebuje na vykonavanie svojich tloh.

Urcenie postupu a zodpovednosti v suvislosti s pridelovanim pristupovych prav pouzivatefom a ich
schvalovania vlastnikom informacnych aktiv.

Zaznamenavanie zmien v pridelenom pristupe a ich archivécia.

Pouzivanie bezpecnych postupov identifikdcie a autentifikdcie jednotlivych pouiivatelov s cielom
minimalizovat moznost neautorizovaného pristupu.

Vytvorenie a presadzovanie politiky a systému spravy hesiel, ktord umozni pouZivatelom najma:

a) zabezpedit absolutnu kontrolu nad heslom svojho pouzivatelského uctu,

b) presadzovat uréenu Struktaru hesla,

¢} vyzadovat pravidelnt zmenu hesla,

d) uchovévat a prendsat pouzivatelské hesla bezpe¢nym spésobom.

Zabezpecenie formalneho riadenia a autorizécie pridelovania privilegovanych pristupov do informacnych
technoldgii verejnej sprévy a ich obmedzenie len na nevyhnutné pripady.

Preskumavanie privilegovanych pristupovych prédv v pravidelnych intervaloch najmenej raz za rok.

Uréenie bezpeénostnych zasad na mobilné pripojenie do informacnych technoldgii verejnej spravy a na pracu
na dialku.

Automatické zaznamenavanie kazdého pristupu administratora do informacénych technologii verejnej spravy
a automatické zaznamenavanie pristupu pouzivatela.

Vedenie formalizovanej dokumentdcie pristupovych prav vsetkych pouZivatelov informacnych technoldgii
verejnej spravy.

Implementacia centralnej spravy identit (IDM).

Preskimanie pristupovych opatreni v spolupraci s vlastnikom najmenej raz za rok.

Vypracovanie a pravidelnd aktualizdcia zoznamu privilegovanych pristupovych oprdvneni a ich
preskimavanie kazdych sest mesiacov.

Implementdcia, vynucovanie pristupovych roli vinformacnych technoldgidch verejnej spravy.

Zamedzenie mozZnosti zmeny log zdznamov pristupu kaidého pouiZivatela vrdtane administratora do
informacnych technoldgii verejnej spravy, zamedzenie moZnosti vymazania tychto zdznamov a uchovavanie
tychto zdznamov Sest mesiacov.

E. Riadenie kybernetickej bezpe¢nosti a informaénej bezpe€nosti vo vztahoch s tretimi stranami

V zmluve so Subdodavatelmi musi byt urend poZiadavka na dodrziavanie vietkych internych riadiacich
dokumentov a vSeobecne zdvaznych predpisov tykajucich sa kybernetickej bezpecnosti a informacnej
bezpecnosti.

PozZiadavky v oblasti kybernetickej bezpecnosti a informacnej bezpenosti sa urcuju, odsdhlasuju a formalne

zadokumentujua formou zmluvy pre kazdy doddvatelsky vztah, ktory si vyzaduje pristup alebo akékolvek

pouZivanie informacnych technoldgil verejnej spravy.

Zmluvné poZiadavky na kyberneticki bezpecnost a informaénu bezpeénost obsahuji najmenej zavézok:

a) plnenia uréenych poZiadaviek a kritérif pre oblast kybernetickej bezpeénosti a informacnej bezpeénosti
pri dodavke predmetu zmluvy,

b) ochrany informdcii, ku ktorym je poskytnuty pristup,

c) obozndmenia sa a dodriiavania vSetkych internych riadiacich aktov tykajlcich sa kybernetickej
bezpednosti a informaéne] bezpeénosti a dalSich opatreni a postupov kybernetickej bezpeénosti a
informacnej bezpeénosti §pecifickych na plnenie predmetu Zdkladného kontraktu a tejto Zmluvy,

d) riadenia a monitorovania pristupov do informaénych technologii verejnej spravy vratane sposobu a
mechanizmu,

e) mozZnosti vykondvania kontrolnych ¢innosti a auditu vratane rozsahu a spésobu,

f) oznamenia vsetkych bezpeénostnych rizik, nedostatkov alebo zranitelnosti informacnych technologii
verejnej spravy zistenych v rdmci plnenia predmetu zmluvy, ako aj povinnost a proces ich osetrenia,

g) spoluprédce pri rieSeni kybernetickych bezpecnostnych incidentov, najmé zachovania a poskytovania
vSetkych relevantnych informacii, dékazov a podkladov,

h) zachovania Urovne kybernetickej bezpecnosti a informacnej bezpecnosti pri vyznamnych zmenach
vratane sposobu a formy prechodu k inému Subdodavatelovi.

Pri vyuZivani doddvatelskych retazcov sa pred zacdatim vyuZivania sluzieb identifikuju moiné rizika

kybernetickej bezpeénosti a informacnej bezpecnosti a posudia sa najma
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10.

a) kritické komponenty a prvky sluzby,

b) moznosti presadzovania a monitorovania bezpeénostnych poziadaviek naprie¢ celym dodavatelskym
refazcom,

c) moiné rizikd kybernetickej bezpetnosti a informacnej bezpeénosti vo vztahoch medzi Doddvatelom a
Subdodavatelmi,

d) dalsie mozné rizikd kybernetickej bezpeénosti a informacnej bezpeénosti vyplyvajice zo Zivotného cyklu
dodavanej sluzby a z moznosti ukonéenia dodavky sluzieb alebo prechodu k inému Subdodavatelovi.

Pri zmenach sluZieb poskytovanych trefou stranou sa posudzuje ich vplyv na kyberneticku a informacénu

bezpecnost, a ak je to potrebné, s navrhnuté a implementované dalsie opatrenia a postupy kybernetickej

bezpecnosti a informacnej bezpetnosti.

Do zmluvného vztahu s tretimi stranami sa zavedie proces implementicie zmien v oblasti riadenia

kybernetickej bezpecnosti a informacnej bezpecnosti Dodavatela.

Pri vyvoji aplikacii a systémov realizovanych tretou stranou sa v zmluve urcia jasné podmienky tykajlce sa

najmad autorskych prdv, prav duSevného viastnictva, bezpecnostnych parametrov, bezpecnostného a

funkéného testovania, legislativnych a regulaénych poZiadaviek.

Pre informacné technoldgie verejnej spravy, ktoré spracuvaju kritické informacné aktiva v zmysle

poziadaviek na ich dévernost, dostupnost a integritu, sa implementuje technolégia pre riadenie

privilegovanych pristupov a zaznamenavanie aktivit spravcov.

Interny predpis ustanovujuci zdsady kybernetickej bezpecnosti a informacnej bezpelnosti pre

Subdodavatelov a tretie strany obsahuje najmenej bezpeénostné poZiadavky:

a) pririadeni vztahov so Subdodavatelmi,

b) priosetreni kybernetickej bezpeénosti a informacnej bezpecénosti v zmluvach so Subdodévatelmi,

c) dodavatelskych retazcov informacnych technoldgii verejnej spravy,

d) monitorovania a preskimavania dodavatelskych sluZieb,

e) riadenia zmien v sluzbdch Subdodavatela,

f)  na pristupové prava a ucty,

g) na fyzickl bezpeénost,

h) naochranu a zdlohovanie dat,

i) na mobilné prostriedky a vzdialeny pristup.

Vytvorenie a vyuZivanie procesu pravidelného monitorovania a preskiimavania kybernetickej bezpec¢nosti a

informacnej bezpecnosti vo vztahu so Subdodavatelmi.

F. Bezpecnost pri prevadzke informaénych systémov a sieti

Na udinnu prevenciu pred stratou dat u Dodavatela sa zavedie proces na vytvdranie zaloinych képii
dbdlezitych informacii a softvéru.

Dodavatel vypracuje a dodriiava politiku zadlohovania, ktord definuje poZiadavky Prevadzkovatela na
zélohovanie vratane doby uchovévania, testovania zaloh, ako aj opatrenia na ochranu zdloZznych médii.
Prevadzkové zalohy, kdpia archivacnej zalohy a kdpie instalaénych médii su uloZzené do uzamykatelného
priestoru.

Vyhotovenie archivacnej zélohy najmenej v dvoch képiach.

Zabezpedenie vykonania testu funkcionality datového nosica archivacnej zalohy a prevadzkovej zalohy a pri
nefunkcnosti, najma pri neditatelnosti alebo chybach pri ¢itani, opdtovné vytvorenie zdlohy na inom
datovom nosici.

Zabezpecdenie vykonania testu obnovy informacnych technolégii verejnej spravy a Gdajov z prevddzkovej
zalohy najmenejraz za rok.

Fyzické ukladanie druhej képie archivaénej zdlohy v inom objekte, ako sa nachadzaju technické prostriedky
informacnych technolégii verejnej spravy, ktorej Udaje su archivované tak, Ze je minimalizované riziko
poskodenia alebo znienia datovych nosiCov archivacnej zdlohy v dosledku poZiaru, zdplavy alebo inej
Zivelnej pohromy.

Prevddzkové postupy informacnych technoldgii verejnej spravy sa zadokumentuju, udrziavaju a su dostupné
vSetkym pouZivatelom, ktori ich potrebuju.

Vsetky zmeny v prevddzkovanych informacnych technolégiach verejnej spravy, ako aj procesoch alebo
fyzickych objektoch organizécie, ktoré mézu mat vplyv na bezpecnost informacénych aktiv, sa zadokumentuju
a schvdlia v procese riadenia zmien.
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10.

11.

12.

13.

Vypracovanie interného riadiaceho aktu riadenia zmien, ktory obsahuje postdenie zmien s cielom
identifikacie moznych bezpecnostné rizik a ndvrh adekvatnych opatreni na ich zniZenie na akceptovatelnu
uroven.

Zmeny, pri ktorych ich inicidtor nedokdie jednoznaéne urcit alebo vylacif mozny vplyv na bezpecnost
posudzuje manazér kybernetickej bezpecnosti a informacnej bezpecnosti.

V ramci formalneho procesu riadenia zmien sa ur¢i aj postup kontrolovanej a autorizovane]j implementacie
urgentnych zmien.

Na jednotlivych prvkoch informacnych technoldgii verejnej spravy sa implementuju implementované
bezpecnostné nastavenia podfa odporicania vyrobcov alebo podla interného riadiaceho aktu. Bezpecnostné
nastavenia sa implementujd najma na tychto prvkoch informacnych technolégii verejnej spravy:

a) operacné systémy,

b) virtualizatné prostredia,

c) aplikacny softvér,

d) pracovné stanice,

e) sietové zariadenia, vratane bezpecnostnych zariadeni,

f) databazové prostredia.

14. Monitorovanie informacénych technoldgii verejnej spravy na identifikdciu ich kapacitnych poZiadaviek a ich

trendov tak, Ze neddjde ku kritickému vypadku, spomaleniu alebo inej neotakdvanej poruche funkcnosti.

15.Vzdjomné oddelenie vyvojového, testovacieho a prevadzkového prostredia na prevenciu neautorizovaného

pristupu alebo zmien v prevddzkovom prostredi, ak je to mozné.

G. Hodnotenie zranitefnosti a bezpecnostné aktualizicie

Nastavenie automatickej aktualizacie operaéného systému a aplikdcii.

1.

o

10.

11.

Dodévatel zavedie pravidelné zistovanie a rieenie efektivnych procesov pravidelného zistovania a riedenia
technickych zranitelnosti systémov a aplikacii pomocou automatizovanych nastrojov.
Vietky zistené kritické zranitelnosti sa odstranuji v ¢o najkratSom ¢ase, a to najmd implementéaciou
opravnych softvérovych balikov a aktualizécii riadne vydanych doddvatelom systému alebo aplikacie.
Uvedené plati aj na systémy doddvané tretou stranou.
Vykonavanie hodnotenie zranitelnhosti najmenej raz rocne.
Vypracovanie a zavedenie procesu riadenia implementécie bezpe¢nostnych aktualizacii a zaplat jednotlivych
prvkov informacnych technoldgii verejnej spravy.
Vytvorenie a udrZiavanie inventdrneho zoznamu hardvéru a softvéru jednotlivych prvkov informacnych
technolégii verejnej spravy vritane prvkov v sprave tretich stran na identifikaciu relevantnych zranitelnosti
a aktualizacii.
Jednotlivé prvky informaénych technoldgii verejnej spravy monitoruju zdroje, ktoré poskytuji véasné
informdcie o novych zranitelnostiach a bezpeénostnych aktualizacidch, ktoré sa vztahuji na prvky
informacnych technolégii verejnej spravy.

Primdrnymi zdrojmi na identifikdciu novych zranitelnosti a bezpe¢nostnych aktualizacii su

a) informacie zo systémov a automatizovanych technoldgii pre aktualizaciu,

b) informacny servis vyrobcov technoldgii,

¢) vystupy z bezpecnostnych technoldgii,

d) vysledky penetraénych testov,
e) ozndmenia a varovania organov §tatnej spravy a autorit v oblasti kybernetickej bezpecnosti,
f}  webové stranky a portaly spolo¢nosti zameranych na publikovanie zranitelnosti.

Vynimky z implementdacie bezpeénostnych aktualizdcii sa schvaluju a eviduji manazérom kybernetickej
bezpecnosti a informacnej bezpeénosti, ktory uréuje bezpecnostné opatrenia na ochranu pred zneuzitim
zranitelnosti, na eliminaciu ktorej je bezpe¢nostna aktualizacia vydana.

Subory s bezpeénostnymi aktualizaciami sa ziskavaju vyhradne z déveryhodného zdroja, primarne priamo
od vyrobcu. Pri nejasnostiach alebo inom zdroji je potrebné porovnanie kontrolnych suétov jednotlivych
stiborov bezpeénostnych aktualizacii s kontrolnymi sG¢tami siborov vyrobcu tak, ze neddjde k poskytnutiu
Skodlivych aktualizacii.

Pred implementaciou aktualizicii si vykonané opatrenia na moZnost obnovenia pévodného stavu prvku
informaénych technoldgii verejnej spravy pred aktualizaciou pri neocakdvanych stavoch, chybach alebo
odchylkach od poZadovanej funkcionality spdsobenych aktualizéciou.

Po implementacii aktualizdcie sa aktualizuje prvok informacnych technolégii verejnej spravy verifikovany,
najma jeho sprdvna funkcionalita.
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12.
13.

Preskimavanie a odstrafiovanie zranitelnosti sa vykond najmenej kaZdych Sest mesiacov.
Bezpeclnostné a ostatné aktualizacie sa implementuje najma prostrednictvom automatizovaného nastroja.

H. Ochrana proti skodlivému kédu

Prijatie adekvatnych opatreni na prevenciu, detekciu Skodlivého kédu, ako aj na efektivnu reakciu pri

infiltracie Skodlivym kédom.

V organizacii spravcu je zakazané stahovanie, instaldcia a pouzivanie nelegalneho alebo Skodlivého softvéru.

Prevencia a detekcia Skodlivého kédu je pravidelnd a zamerana hlavne na

a) pouZivanie prenosnych médii, napriklad USB kluce, flash disky, CD, DVD,

b} skodlivé emailové prilohy a odkazy,

¢} podozrivé a skodlivé webové stranky a odkazy,

d) externt ainternu siefovi komunikéciu u Dodévatela vratane webovych sidiel,

e} prenos suborov z externych sieti.

Vytvorenie procesu alebo postupu na prenos suborov z externych siet/, ktory zabezpedi kontrolu

prendsanych suborov s cielom detekcie Skodlivého kodu.

Zavedenie ochrany informacnych technolégii verejnej spravy pred skodlivym kédom najmenej v rozsahu

a) kontroly prichddzajucej elektronickej posty na pritomnost skodlivého kddu a nepovolenych typov priloh,

b) detekcie pritomnosti skodlivého kddu na vsetkych pouZivanych informacnych technologiach verejnej
spravy,

c) kontroly siborov prijimanych zo siete internet a odosielanych do siete internet na pritomnost
skodlivého softvéru,

d) detekcie pritomnosti Skodlivého kddu na vietkych webovych sidlach organizécie spravcu.

Zavedenie ochrany pred nevyziadanou elektronickou postou.

Implementdcia centralizovaného systému rieSenia ochrany pred 3kodlivym kédom s pravidelnym

monitorovanim jeho hldseni v organizécii spravcu.

Detekcia instaldcie nelegalneho, alebo Skodlivého softvéru sa vykonava prostrednictvom automatizovanych

nastrojov.

Vypracovanie postupov obnovy a odstranenia infiltracie skodlivym kédom na efektivne zvladanie infiltracie

Skodlivym kodom.

l. Sietova a komunikaéna bezpecnost

10.

V3etky koncové stanice st chrdnené prostrednictvom softvérového persondlneho firewallu.

Na siefovych zariadeniach sa implementuju najmenej tieto bezpeénostné opatrenia:

a) pravidelnd aktualizacia firmvéru,

b) zmena tovarensky nastavenych autentifikaénych udajov,

c) pribezdrotovych sietach musi byt nastavené vyuzivanie bezpe¢ného Sifrovania a zabezpecenia,

d) vypnutie mozZnosti sprdvy zariadenia na dialku alebo prijatie inych opatreni zabranujucich zneuZitiu
vzdialeného pristupu.

Ochrana vonkajsieho a interného prostredia sa realizuje prostrednictvom firewallu.

Prenos informacii akymkolvek spdsobom je riadeny. Na jednotlivé druhy komunikdcie sa urcia bezpecnostné

opatrenia adekvatne identifikovanym bezpeénostnym rizikdm.

Zabezpelenie ochrany prenasSanych informacii najmd pred odpocivanim, kopirovanim, zmenou,

presmerovanim alebo zni¢enim.

Sprava pocitacovych sieti je riadena a kontrolovana.

Pri prenose udajov prostrednictvom verejnej siete alebo bezdrdtovej siete sa implementuju opatrenia na

zaistenie dovernosti a integrity informacii, ako aj vieobecné opatrenia na zaistenie pozadovanej dostupnosti

sietfovych sluZieb.

Na vietky siefové sluzby sa identifikuji a zadokumentuji bezpeénostné mechanizmy, urover sluZieb a

poZiadavky na manaZment.

Sietové sluzby, pouZivatelia a jednotlivé prvky informaénych technoldgii verejnej spravy musia byt v

pocitacovych sietach oddelené do skupin (segmenty) podla poZiadaviek na dévernost, dostupnost a integritu

a taktiez podla charakteru poskytovanych sluZieb. Jednotlivé skupiny (segmenty) musia byt v poditatovej

sieti adekvatne oddelené na logickej, kde je to potrebné, tak aj na fyzickej Grovni.

Ochrana vonkajSieho a interného prostredia sa realizuje prostrednictvom firewallu s filtrovanim

prichadzajucej a odchadzajlcej siefovej prevadzky na principe najniziieho privilégia.
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11.
12.

13.

14,

15.

16.
17.
18.

19.

Bezdrdtové siete sa chrania a umiestriujd tak, Ze je zamedzeny priamy pristup k citlivym Gdajom spravcu.
Vytvorenie a pravidelné aktualizovanie dokumentdcie pocitacovej siete obsahujucej najmd evidenciu
vietkych miest prepojenia sieti vratane prepojeni s externymi siefami, topoldgiu siete a vyuiZitie IP rozsahov.
Na prenos informacii k tretim strandm sa uzatvdra zmluva o prenose informacii s definovanym rozsahom,
technickymi §tandardmi prenosu, bezpeénostnymi opatreniami, ako aj prévomocami a zodpovednostami.
Vietky formy vymeny elektronickych sprév st riadené a pri ich pouZivani implementované adekvatne
bezpetnostné opatrenia zamerané na zaistenie ochrany prendSanych sprdv, a to najmd proti
neautorizovaného pristupu, poru$eniu dévernosti, modifikacii alebo zneuzitiu.

Pri prenose citlivych informdcii v zmysle poZiadaviek na dévernost sa s trefou stranou uzavrie zmluva o
ml¢anlivosti alebo o utajeni este pred ich poskytnutim. Toto sa nevztahuje na vSeobecne zndme alebo
verejne dostupné informécie o organizacii.

Vzdialeny pristup do vnitornej siete Dodavatela musi podliehat autentifikacii a autorizacii.

Dodavatel implementuje technoldgiu detekcie a prevencie prieniku IPS najmenej na perimetri siete
umiestnenej pred chrdnend &ast siete.

Na vSetkych serveroch podporujtcich zakladné sluzby informacnych technoldgii verejnej spravy spravcu sa
implementuju sondy detekcie a prevencie prieniku technoldgia HIPS.

VSetky verejne dostupné a kritické webové aplikdcie sa chrania webovym aplikacnym firewallom.

J. Akvizicia, vyvoj a Gdrzba informacnych technolégii verejnej spravy

Obstaravanie alebo vytvaranie novych alebo Uprava existujdcich informacnych technoldgii verejnej spravy
sa zadokumentuje a realizuje v suéinnosti s pracovnikom zodpovednym za koordinaciu kyberneticke]
bezpecnosti a informacnej bezpecénosti.

Pri vytvarani novych alebo Gprave existujucich informacnych technoldgii verejnej spravy sa identifikuju a
$pecifikuju poZiadavky na kybernetickd a informacnu bezpecnost.

Pri identifikacii poZiadaviek sa prihliada najmd na poZiadavky na dévernost, dostupnost a integritu
informaénych aktiv, vietky zndme bezpecnostné hrozby, kybernetické bezpeénostné incidenty, zranitefnosti,
aktudlne politiky a Standardy organizdcie spravcu, ako aj poZiadavky vSeobecne zavaznych pravnych
predpisov.

Informacie prenasané prostrednictvom verejnych sieti sa Sifruju alebo inym adekvatnym opatrenim chrania
najmd pred neopravnenym pristupom, maodifikaciou alebo nedostupnostou.

Informécie v transakcidch informacénych technoldgii verejnej spravy alebo medzi informaénymi
technoldgiami verejnej spravy su chranené tak, Ze sa zabrani nekompletnym prenosom, nespravnemu
smerovaniu, neautorizovanym upravdm sprav, neautorizovanému pristupu prezradeniu, neautorizovanému
duplikovaniu sprav alebo neautorizovanym odpovediam, a to najmd pouZitim elektronického podpisu,
elektronickej pe€ate na kvalifikovanej Grovni bezpecnosti, certifikdtov, Sifrovanim komunikacnych kanalov a
zabezpectenim komunikac¢nych protokolov.

Vietky zmeny v informacnych technoidgiach verejnej spravy a aplikaciach pocas ich vyvoja sa riadia
prostrednictvom formalnych postupov riadenia zmien.

Vykondvanie bezpecnostného testovania v pravidelnych intervaloch podla moznosti pri vietkych vydaniach
alebo verzidch pocas vyvojového cyklu kritickych informacnych technoldgii verejnej spravy tak, Zze je moiné
uz v podiatoénych fazach identifikovat a odstranit bezpec¢nostné nedostatky alebo pripadné chyby v dizajne.
Sucastou akceptacného testovania informacnych technoldgii verejnej sprdvy je aj testovanie
implementovanych bezpeénostnych opatreni najmd bezpecnostne délezitych prvkov aplikacii, alebo
systémov, ako su autentizacné, autorizaéné mechanizmy, pristupové roly a daliie opatrenia zaistujlice
poZadovanu dévernost, dostupnost a integritu.

Data sltziace na testovanie sa vyberaju s ohfadom na ich citlivost pre Prevadzkovatela, ako aj na poZiadavky
regulacie. Ak je to mozné, su citlivé lidaje organizacie spréavcu pred testovanim adekvdtne pozmenené tak,
7e zostany zachované |ogické suvislosti, ale ich spatné obnovenie nie je mozné. Osobné Udaje je moiné
pouiit pri testovani len vo vynimocnych pripadoch po schvéleni osobou zodpovednou za ochranu osobnych
udajov.
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K. Zaznamenavanie udalosti a monitorovanie

Zaznamenavanie Uspesnych a nelspesdnych autentifikacnych udalosti.

10.

11.

12.

13.
14,

15.

Zaznamendvanie, uchovédvanie a pravidelné kontrolovanie vietkych vyznamnych udalosti informaénych

technologii verejnej spravy.

Pre kazdy prvok informaénych technoldgii verejnej spravy sa vyspecifikuji a zadokumentuju udalosti, ktoré

musia byt zaznamendvané, a jednotlivé prvky informaénych technoldgii verejnej spravy musia byt podla tejto

Specifikdcie nakonfigurované.

Podla typu systému alebo zariadenia sa zaznamendvaju do log stiborov najmenej tieto udalosti:

a) Uspesné a neuspesné autorizacné udalosti,

b) Uspesdné a nelspeiné privilegované operacie (vykonavané pod privilegovanymi uc¢tami),

c) Uspedné a neuspesné pristupy k log siborom,

d) Uspesné a neuspesné pristupy k systémovym zdrojom,

e) vytvdranie, Uprava a mazanie pouzivatelskych U¢tov, skupinovych U¢tov a objektov vratane siborov,
adresarov a pouZivatelskych Uctov,

f)  zmeny v pristupovych opravneniach,

g) aktivacia a deaktivacia bezpeénostnych mechanizmov,

h) spustenie a zastavenie procesov,

i)  konfiguracné zmeny systému 3pecificky zmeny bezpecnostnych nastaveni a politik,

j)  spustenie, vypnutie, restartovanie systému alebo aplikacie, chyby a vynimky,

k) vyznamné aktivity v siefovej komunikacii,

I) poziadavka na autentizacné sluzby vratane oznacenia pozadujlcej entity,

m) IP adresy pridelené prostrednictvom sluzby DHCP.

Jednotlivé zdznamy v log stiboroch obsahuji najmenej tieto informacie o kazdej zaznamenanej udalosti, ak

su k dispozicii:

a) Cas a datum udalosti,

b) identifikacia pouZivatela,

¢) identifikacia zariadenia,

d) informacia tykajlca sa udalosti,

e) indikacia uspesnosti, alebo zlyhania operéacie,

f)  prisietovych sluzbach zdrojova IP adresa, ciefova IP adresa, protokol, zdrojovy port, cielovy port.

Zaznamy udalosti sa uchovavaju najmenej Sest mesiacov a adekvdtne sa chrania pred zni¢enim alebo

modifikaciou.

Kontrolu zaznamenanych udalosti, ako aj vystrahy generované ostatnymi bezpecnostnymi technolégiami su

povinni vykonavat spravcovia jednotlivych prvkov informacnych technoldgii verejnej spravy, ak to nie je

mozZné, pouZitim automatizovanych néstrojov najmenej na dennej baze.

Bezpetnostne relevantné udalosti sa analyzuji bezodkladne s ciefom urcit, ¢i ide o kyberneticky

bezpecnostny incident.

Na zachovanie spravnosti, presnosti a moznosti spatného dohladania je ¢as na v3etkych relevantnych

prvkoch informacénych technoldgii verejnej spravy synchronizovany prostrednictvom presného ¢asového

zdroja.

Dodavatel vypracuje a zavedie do praxe interny riadiaci akt na zaznamenavanie udalosti a monitorovanie

bezpelnosti informacnych technoldgii verejnej spravy.

Zaznamy udalosti sa uchovévaju aj mimo konkrétneho prvku informacnych technoldgii verejnej spravy, ktoré

ich vytvdra tak, ze sa vyltci ich odstranenie alebo modifikacia.

Kontrola a vyhodnocovanie zaznamenanych udalosti sa vykondva automatizovanym sposobom

prostrednictvom ndstrojov, ktoré umozfuju generovat okamzité vystrahy a oznamenia pri bezpecnostne

vyznamnych udalostiach.

Vystrahy z monitorovacich nastrojov, ako aj vystrahy generované ostatnymi bezpeénostnymi technoldgiami

sa preveruju bezodkladne, kritické vystrahy okamzite po ich doruceni.

Bezpecnostny dohlad podla pismen c) a d) sa vykondva v rezime 24 hodin denne sedem dni v tyzdni.

Systémy uréené na vytvdranie zaznamov o udalostiach, ako aj samotné tieto subory sa zabezpecuju pred

neopravnenymi zasahmi a neautorizovanym pristupom, najma pred zmenami a zniéenim.

Kapacita systémov uchovdvajicich zdznamy musi byt adekvdtna tak, ie nedochadza k neZiaducemu

prepisovaniu tychto zaznamov alebo znefunkéneniu systému logovania.
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L. Fyzickd bezpeénost a bezpeénost prostredia

0

informacné technoldgie verejnej spravy sa umiestriuju a prevadzkuju takym spdsobom, Ze st chranené pred

fyzickym pristupom nepovolanych oséb a nepriaznivymi prirodnymi vplyvmi a vplyvmi prostredia.

Umiestnenie informaénych technoldgii verejnej spravy v zabezpeCenom priestore tak, Ze ich najddleZitejsie

komponenty su chrénené pred nepriaznivymi prirodnymi vplyvmi a vplyvmi prostredia, moznymi ddsledkami

havdrii technickej infrastruktiry a fyzickym pristupom nepovolanych osdb. Zabezpedenym priestorom je
najma serverovia.

Oddelenie zabezpecenych priestorov od ostatnych priestorov fyzickymi prostriedkami stenami a zabranami.

Pristup do zabezpeceného priestoru mdze byt povoleny len osobdm, ktoré tento pristup nevyhnutne

potrebuji na vykon svojich pracovnych innosti. Pristup k serverovym a sietovym komponentom je

umozneny len opravnenym osobam.

Vypracovanie a implementovanie interného riadiaceho aktu, ktory upravuje pracu v zabezpelenych

priestoroch, ako aj pravidla

a) udriby, uchovavania a evidencie technickych komponentov informacnych technoldgii verejnej spravy a
zariadeniinformacnych technoldgii verejnej spravy,

b) pouZivania zariadeni informacnych technoldgii verejnej spravy na iné Ucely, neZ na aké si pdvodne
uréené,

c) pouiZivania zariadeni informacnych technologii verejnej spravy mimo uréenych priestorov,

d) vymazavania, vyradovania a likvidovania zariadeni informacnych technoldgii verejnej spravy a vietkych
typov relevantnych zéloh,

e) prenosu technickych komponentov informacnych technoldgii verejnej sprdvy alebo zariadeni
informacnych technoldgii verejnej spravy mimo priestorov orgénu riadenia,

f) narabania s elektronickymi dokumentmi, dokumentdaciou systému, pamatovymi médiami, vstupnymi a
vystupnymi Udajmi informacnych technoldgii verejnej spravy tak, Ze sa zabrani ich neopravnenému
zverejneniu, odstraneniu, poskodeniu alebo modifikacii.

Prvky informaénych technolégii verejnej spravy s poZiadavkou na vysokl dostupnost sa zabezpecujd
opatreniami na ochranu pred vypadkom zdroja elektrickej energie.

Podporna infrastruktura informaénych technoldgii verejnej spravy s poZiadavkou na vysok( dostupnost sa
zabezpecuje ochranou pred vypadkom zdroja elektrickej energie pomocou zdloiného generatora.

Pre informaéné technoldgie verejnej spravy s poZiadavkou na vysoku dostupnost sa zabezpeduju zdlozné

kapacity zabezpecujuce funkénost alebo ndhradu tychto informacnych technoldégii verejnej spravy, ktoré su
umiestnené v sekundarnom zabezpecenom priestore, dostato¢ne vzdialenom od zabezpeceného priestoru.

. RieSenie kybernetickych bezpecnostnych incidentov

Interny riadiaci akt urdi sposob hldsenia kybernetickych bezpecnostnych incidentov, bezpecnostne
relevantné udalosti, zistené zranitelnosti, alebo bezpeénostné slabé miesta informacnych technoldgii
verejnej spravy, ktoré su zistené pri ich pouZivani alebo sprave.

Doddvatel' md na v€asné prijatie preventivnych a napravnych opatreni vypracovany a presadzovany interny
riadiaci akt na rieSenie kybernetickych bezpetnostnych incidentov, ktory obsahuje povinnost, postup pri
hlaseni, spbsob rieSenia a evidencie kybernetickych bezpecnostnych incidentov.

Interny riadiaci akt podla pismena b) obsahuje aktudlne kontaktné Udaje spravcov jednotlivych
komponentov informaénych technoldgii verejnej sprdvy, zamestnancov tretich stran zodpovednych za
spravu alebo podporu informaénych technolégii verejnej spravy potrebnych pri rieSeni kybernetickych
bezpeénostnych incidentov, ako aj kontaktné udaje na prisluint jednotku CSIRT/CERT.

S internym riadiacim aktom, najmi povinnostou ohlasovat kybernetické bezpecnostné incidenty, sa
primeranym a preukdzatelhym sp8sobom obozndmia vietci pouzivatelia informacnych technoldgii verejnej
spravy vratane spravcov jednotlivych komponentov, ako aj zamestnanci tretich stran, ktori vykondvaju
spravu alebo podporu informacnych technolégii verejnej spravy.

Na ohlasovanie kybernetickych bezpecnostnych incidentov a odhalenych zranitelnosti v prevadzkovanych
informaénych technolégiach verejnej spravy sa vytvdra kontaktné miesto.

Kazda nahldsend bezpeénostne relevantnd udalost, zistend zranitelnost alebo bezpecnostna slabina
informacénych technoldgii verejnej spravy sa odborne posudzuje na urcenie, ¢i ide o kyberneticky
bezpeénostny incident, bez zbytocného odkladu.
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10.

11.

12.

Proces odborného postidenia a analyzy ozndmeni realizuje manazér kyberneticke] bezpefnosti ainformaénej
bezpeénosti v spolupraci so spravcami jednotlivych komponentov a s vlastnikom/gestorom informacnych
technoldgii verejnej spravy alebo prislusnou jednotkou CSIRT/CERT.

Jednotlivé aktivity pri rie$eni bezpeénostnych incidentov sa dokumentuju v evidencii kybernetickych
bezpetnostnych incidentov.

Na identifikdciu, zber, ziskavanie a uchovévanie dékazov pri rieSeni bezpecnostnych incidentov st urcené
postupy a principy, ktoré zaru¢ia moZnost pouZitia dékazu v sporovych konaniach podia platnej legislativy.
Poznatky ziskané z procesu riedenia bezpetnostného incidentu, najmé z analyzy a spdsobu vyrieSenia, sa
premietaji do zlep3enia prevencie najma na zniZzenie pravdepodobnosti a nasledkov buddcich incidentov,
ako aj na zlepSenie detekcie alebo spdsobu rieSenia obdobnych bezpeénostnych incidentov.

Zamestnanci povereni rie§enim kybernetickych bezpe¢nostnych incidentov st odborne spdsobili, pravidelne
skoleni a zastupitelni.

Dodavatel ma vytvorené plany na rieSenie kybernetickych bezpeénostnych incidentov.

N. Kryptografické opatrenia

Webové sidlo spravcu musi byt pristupné prostrednictvom zabezpeceného protokolu HTTPS s vyuzitim bezpelnej
verzie protokolu TLS
https://www.csirt.gov.sk/oznamenia-a-varovania-803.htm|?id=181

Pri informacnych technoldgidch verejnej spravy s vysokou poziadavkou na integritu sa zabezpeluje
autenticita a integrita siborov s pouZitim kryptografickych prostriedkov, ktorym je najmé elektronicky
podpis.

Pri_informaénych technolégidch verejnej spravy s vysokou poziadavkou na dévernost musi byt na
zabezpecenie dovernosti pouzité Sifrovanie, a to najma

a) elektronickych dokumentoyv,

b) dét na prenosnych zariadeniach, ktoré su vynasané mimo priestory organizacie spravcu,

c) emailovej komunikacie prostrednictvom PGP alebo S/MIME,

d) komunikacnych kandlov na vymenu nesifrovanych dat,

e) centrdlnych uloZisk,

f) zdloh.

Na zabezpecenie spravneho a efektivneho pouZivania kryptografickych prostriedkov a Sifrovania sa vytvdra
a implementuje interny riadiaci akt, ktory obsahuje najma

a) principy ochrany informacnych aktiv s vyuZitim kryptografickych prostriedkov,

b) definovanie pozadovanej Grovne ochrany a Standardy Sifrovania,

c) roly a zodpovednosti jednotlivych subjektov pri pouzivani Sifrovania,

d) riadenie Sifrovacich klticov.

Kazdé pouzitie kryptografického prostriedku v informacnych technoldgiach verejnej sprdvy sa
zadokumentuje v dokumentdcii k informacnym technoldgidm verejnej spravy, najmenej na drovni
vyuZivaného algoritmu a verzie.

Dodavatel pravidelne prehodnocuje vyuzivané kryptografické prostriedky a overuje, ¢i nedoslo k zverejneniu
zranitelnosti s nimi stvisiacich.

0. Kontinuita prevadzky informacnych technoldgii verejnej spravy

Na zachovanie kontinuity prevadzky vykondva analyza rizik a postdenie vplyvov na dostupnost jednotlivych
informacnych technoldgii verejnej spravy a sluzieb, ktoré zabezpecuju.

Na informacné technoldgie verejnej spravy s vysokou poZiadavkou na dostupnost sa vypracuje plén
kontinuity prevadzky, ktory zabezpedi v€asnu a adekvatnu reakciu pri mimoriadnej udalosti alebo nddzovej
situdcie s ciefom minimalizacie rizika prerusenia prevadzky informacnych technoldgii verejnej spravy a o
najrychlejSej obnovy, ak déjde k preruseniu prevadzky informacnych technologii verejnej spravy.

Plan kontinuity prevadzky obsahuje najma:

a) roly azodpovednosti v procese zabezpecenia kontinuity prevadzky,

b} moiné vplyvy na prevéddzku informacnych technolégii verejnej spravy,

c) C&asovy rdmec obnovy,

d) identifikaciu zdrojov potrebnych na obnovu prevédzky,

e) identifikaciu zamestnancov potrebnych na obnovu prevadzky,
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f} identifikdciu dat a systémov potrebnych na obnovu prevadzky (potrebné procesy zalohovania a obnovy,
potrebny personal a vybavenie),

g) identifikdciu priestorov potrebnych na obnovu prevadzky,

h) stanovenie spésobu komunikdcie a nahradnej komunikacie (spdsob kontaktovania personalu,
dodavatelov, pouZivatelov),

i) identifikaciu vybavenia potrebného na obnovu prevadzky {procesy obnovy alebo vymeny klucovych
zariadeni, alternativne zdroje, vzajomna pomoc),

j)  spotrebny material potrebny na obnovu prevadzky (procesy vymeny zdsob a klucovych dodavok,
zabezpecenie nudzovych sucasti),

k) konkrétne havarijné proceddry sltiziace na obnovu prevadzky.

4. Funkénost a aktudlnost planu kontinuity sa overuje raz rocne.

P. Audit a kontrolné Cinnosti

1. Zabezpecenie vykonu pravidelnych auditov kybernetickej bezpecnosti a informaénej bezpe¢nosti podia tejto
Zmluvy.

2. Vypracovanie programu posldenia bezpecnosti na definované informacné technolégie verejnej spravy,
hodnotenie zranitelnosti a penetracné testy.

3. Na vykon posudenia sa vypracuje plan, ktory obsahuje ciele posudenia, referencné dokumenty, ddtumy a
miesta vykonania posudenia, organizacné dtvary, ktoré su predmetom posudenia, roly a zodpovednosti.

4, Dodrziavanie politik, Standardov, postupov a ostatnych opatreni urcenych v oblasti kybernetickej
bezpeénosti a informaénej bezpecnosti sa preveruje a identifikuje sa ich mozny nestlad.

5. Ak je identifikovany nesulad s opatreniami kybernetickej bezpecnosti a informacnej bezpecnosti, prijmu sa
opatrenia na jeho odstrdnenie. Ak je zistena nizka efektivita alebo neddinnost opatreni, prehodnotia a
upravia sa tieto opatrenia tak, Ze je bezpectnostné riziko zniZzené na prijatelnu droven.
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ZMLUVA O SPRACUVANI OSOBNYCH UDAJOV
uzatvorend podla ustanovenia § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zdkonnik v aktudlnom znenia ¢l.
28 Nariadenia Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych o0séb pri

spracuvani osobnych Gdajov a o volnom pohybe takychto udajov, ktorym sa zrusuje smernica 95/46/ES
(véeobecné nariadenie o ochrane Udajov) (dalej len ,Nariadenie GDPR") a § 34 zdkona ¢. 18/2018 Z. z.

o ochrane osobnych Udajov a o zmene a doplneni niektorych zékonov v zneni neskorsich predpisov (dalej len

»Zakon o ochrane osobnych Gdajov*)
(dalejlen ,,Zmluva“)

medzi
(1) Nazov: Hlavné mesto Slovenskej republiky Bratislava
Sidlo: Primacidlne ndmestie 1, 814 99 Bratislava
ICO: 00 603 481
DIC: 2020372596
IC DPH: SK2020372596
zastlpené: JUDr. Rastislav Sorl, riaditel sekcie pravnych sluZieb, v stlade s aktudlne platnym

a ucinnym Podpisovym poriadkom Prevadzkovatela
(dalejlen ,,HMB” alebo , Prevadzkovatel” )

a
(2) Obchodné meno: TransData s.r.o.
Sidlo: M. R. Stefénika 139 010 01
ICO: 35741236
Udaj o konajticej osobe: Ing. Branislav Jurcisin, konatel

5=

Ing. Karol Gogoldk, MBA, konatel
(dalejlen ,Sprostredkovatel”)
(HMB a Sprostredkovatel dalej spolocne aj ako ,,Zmluvné strany” alebo jednotlivo ,,Zmluvna strana®)

Preambula

Zmluvné strany uzatvorili Zmluvu o zabezpeceni sluzby platobného systému prostrednictvom mobilnej
aplikacie pre Uhradu docasného parkovania (dalej len ,,Zakladny kontrakt”), predmetom ktorej je zdvazok
Sprostredkovatela vytvorit mobilnu aplikdciu na zabezpecenie bezproblémovej, ¢asovo a administrativnej
efektivnej Uhrady parkovného zdkaznikmi Prevddzkovatela a kontroly Uhrady parkovného na zdklade
integracie aplikacie do systému ParkSys.

V slvislosti s plnenim v zmysle Zakladného kontraktu dochadza k spractivaniu osobnych tdajov zo strany
Sprostredkovatela a preto sa Zmluvné strany v sulade s Nariadenim GDPR a Zdkonom o ochrane osobnych
Udajov dohodli na uzatvoreni tejto osobitnej Zmluvy, v ktorej upravia vzdjomné prava a povinnosti tykajlce
sa ochrany a spractvania osobnych Gdajov.

HMB je v pozicii “prevadzkovatela” v zmysle €l. 4 ods. 7 Nariadenia GDPR pokial ide o akykolvek druh
informacif blizsie uvedenych v tejto Zmluve, tykajtcich sa identifikovanych alebo identifikovatelnych oséb
definovanych v ¢l. 4 ods. 1 Nariadenia GDPR (dalej aj len "osobné ldaje") avoli nemu je zaviazany
Sprostredkovatel' v zmysle ¢l. 4 ods. 8 Nariadenia GDPR pocas plnenia tejto Zmluvy, ktory spractiva osobné
udaje dotknutych 0s6b v mene HMB ako Prevadzkovatela.

Po ukonleni spraclvania Udajov zo strany Sprostredkovatela pre HMB, nezanikaju povinnosti
Sprostredkovatela na zabezpecenie ochrany osobnych Udajov, povinnost mléanlivosti, ani povinnosti
vztahujlce sa na ukoncenie spraclvania Udajov zo strany Sprostredkovatela, ako aj naroky HMB z dévodu
porusenia tychto povinnosti.

Clénok .
Predmet Zmluvy

Na zaklade tejto Zmluvy a za podmienok v nej uvedenych HMB ako Prevadzkovatel v sulade s €lankom 28

Nariadenia GDPR poveruje Sprostredkovatela spracdvanim osobnych Udajov, s ktorymi pride do styku
v suvislosti s realizaciou Zakladného kontraktu v mene HMB. Predmetom tejto Zmluvy je taktiez urcenie
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10.

vzdjomnych prav a povinnosti pri spractivani osobnych Udajov v stlade s Nariadenim GDPR a Zakonom o
ochrane osobnych Gdajov a lprava dalsich vzajomnych prav a povinnosti Zmluvnych stran.

Prevadzkovatel touto Zmluvou poveruje Sprostredkovatela spracuvanim osobnych udajov dotknutych oséb
v mene Prevddzkovatela za podmienok stanovenych v tejto Zmluve.

Prevadzkovatel vyhlasuje, ze pri vybere Sprostredkovatela postupoval v sulade s Nariadenim GDPR a
Zakonom o ochrane osobnych Udajov a poveruje Sprostredkovatela, ktory poskytuje dostatocné zaruky na
prijatie primeranych bezpeénostnych opatreni tak, aby sa zabezpecila ochrana prav dotknutej osoby.
Sprostredkovatel poverenie podla bodu 2. tohto Clanku Zmluvy prijima a zavizuje sa vykonavat spractvanie
osobnych Udajov dotknutych oséb vmene Prevddzkovatela vrozsahu aspdsobom podla Zikladného
kontraktu avzmysle tejto Zmluvy avzmysle pokynov Prevddzkovatela tak, aby spracuvanie osobnych
Gdajov splfialo poziadavky Nariadenia GDPR a aby bola zabezpeéena ochrana prav dotknutych oséb.

Clanok 1.
Predmet a podmienky spractivania osobnych tdajov

Predmetom spracuvania na zaklade tejto Zmluvy st osobné Gdaje dotknutych osdb, ktorymi si: zakaznici
Prevadzkovatela (dalej len , Dotknuté osoby”).
Ugelom spractvania osobnych Gdajov Dotknutych osdb je zabezpelenie bezproblémovej, Zasovo a
administrativne efektivnej thrady parkovného zdkaznikmi Prevddzkovatela prostrednictvom Doddvatelom
vytvorenej a prevadzkovanej aplikacie a kontrola tychto Uhrad integraciou aplikacie do systému ParkSys.
Sprostredkovatel je oprdvneny vykondvat nasledovné spracovatelské operacie sosobnymi tdajmi
Dotknutych o0s6b  automatizovanymi a/alebo neautomatizovanymi  prostriedkami:  ziskavanie,
zhromazdovanie, zaznamendvanie, usporaduvanie, opakované spracUvanie, zmenu, vyhladdvanie,
prehliadanie, preskupovanie, vyuZivanie, uchovdvanie, blokovanie, vymazanie, poskytovanie,
spristupfiovanie, publikovanie a akékolvek iné ¢innosti, ktoré su nevyhnutné na splnenie ucelu spracivania
osobnych udajov len za podmienok uvedenych v Zakladom kontrakte a v tejto Zmluve.
Osobné tdaje Dotknutych os6b budu Sprostredkovatelovi poskytované prostrednictvom aplikdcie na dhradu
parkovného, v ktorej Dotknuté osoby vyplnia prislusné osobné Gdaje.
Na Glely podla tejto Zmluvy budd spracivané osobné ldaje Dotknutych osob, pricom pdjde najmi
o nasledovné typy alebo kategérie osobnych tudajov:
Beiné osobné tdaje: titul, meno, priezvisko, adresa trvalého alebo prechodného pobytu, EC
motorového vozidla, vztah k motorovému vozidlu, vztah k driitelovi/pouzivatelovi motorového
vozidla, miesto podnikania, miesto vykonu préce, vlastnictvo k nehnutelnosti, vztah k majitelovi
nehnutelnosti, transakéné Udaje
Osobitnd kategdria osobnvch Udaiov: zdravotny stav {ZTP)
Doba spractvania: Sprostredkovatel je opravneny spracuvat osobné Udaje Dotknutych osdb po dobu trvania
Zakladného kontraktu alebo tejto Zmluvy, nie viak dlhsie ako po dobu, po ktorl je v kazdom jednotlivom
pripade Dotknutej osoby oprédvneny spracivat osobné udaje Prevddzkovatel.
Sprostredkovatel spractiva osobné tdaje Dotknutych osdb podla pokynov Prevddzkovatela iba vtedy, ak:
a) platnost a/alebo Gginnost Zakladného kontraktu nebola ukonéend a spracovanie je nevyhnutné pre
dokonéenie poskytovania sluzieb v zmysle Zakladného kontraktu,
b) tdto Zmluva nebola ukoncend alebo
c) oprdvnenie na spracovanie osobnych udajov podla tejto Zmluvy alebo jej casti nebolo
Prevadzkovatelom odobraté.

Sprostredkovatel spractva osobné Gdaje Ziadatelov vidy len v rozsahu potrebnom na vykonavanie &innosti
podla tejto Zmluvy a Zékladného kontraktu a musi dodrzat princip minimalizacie ddajov podla ¢l. 5 ods. 1
pism. ¢) Nariadenia GDPR. Sprostredkovatel zabezpeéi najmi to, aby sa osobné udaje Ziadatelov ako
dotknutych oséb a vlastné Gdaje Sprostredkovatela alebo Udaje klientov Sprostredkovatela spractvali
samostatne a oddelene.

Sprostredkovatel je povinny preukdzatelne zdokladovat spracovanie osobnych tdajov podla ustanoveni
Nariadenia GDPR aZadkona o ochrane osobnych Gdajov. Sprostredkovatel najmd vedie zdznamy o
spracovatelskych ¢innostiach podla poZiadaviek &l. 30 ods. 2 Nariadenia GDPR. Spracovanie osobnych udajov
bude monitorovat osoba, ktord bola poverena takymto monitorovanim u Sprostredkovatela.
Sprostredkovatel  potvrdzuje a vyhlasuje, Ze prijal technické aorganizacné opatrenia umoifiujlce
Prevadzkovatelovi zabezpecdit préva Dotknutych oséb, najméa pravo na informécie (¢l. 13 a 14 Nariadenia
GDPR), prévo pristupu (¢l. 15 Nariadenia GDPR), pravo na opravu a vymazanie (Cl. 16 a 17 Nariadenia GDPR),
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11.

préavo na obmedzenie spracovania (€l. 18 Nariadenia GDPR) a pravo prenosu Udajov (¢l. 20 Nariadenia GDPR)
vramci legislativnych lehét. Sprostredkovatel poskytne na poZiadanie Prevadzkovatelovi informdcie
potrebné na tento Gcel.

Sprostredkovatel vyhlasuje, Ze zaviedol primerané preventivne opatrenia, najma podla ustanoveni ¢l. 32
Nariadenia GDPR, a to za G¢elom zamedzit akikolvek neopravnent dispoziciu s osobnymi Udajmi, vratane
neopravnenému spristupneniu tretim osobam a dispoziciu spésobom, ktory by bol inym spésobom v rozpore
s Nariadenim GDPR. Dalej Sprostredkovatel potvrdzuje, Ze disponuje primeranymi zdrukami, ze prislusné
technické a organizané opatrenia boli vykonané podia tejto Zmluvy tak, aby bolo spracovanie v silade s
poziadavkami Nariadenia GDPR a ochrana pradv Dotknutych oséb bola zabezpe&end.

Cldnok 111,
Zodpovednost a zadavanie pokynov

Prevadzkovatel zapojil Sprostredkovatela do spractvania osobnych Udajov za Gcelom vykonavania €innosti
$pecifikovanych v Zakladnom kontrakte a suvisiacich s vykonavanim ¢innosti v jej zmysle.

Zmluvné strany sa dohodli, Ze znenie Zakladného kontraktu a tejto Zmluvy sa povazuju za zdokumentované
pokyny Prevadzkovatela voci Sprostredkovatelovi vo vztahu k spracivaniu osobnych Gdajov. Prevadzkovatel
moZe zadat Sprostredkovatelovi aj dalsie pokyny o povahe, rozsahu a spdsobe spractvania osobnych idajov,
ako aj o bezpeénostnych opatreniach, ktoré je Sprostredkovatel povinny podniknit. Rozsah ginnosti
podliehajucich pokynom je uvedeny v Zakladnom kontrakte. Pokyny Prevaddzkovatela su uréené vyluéne na
dosiahnutie ochrany osobnych Udajov v stlade s Nariadenim GDPR, Zakonom o ochrane osobnych udajov a
ostatnymi véeobecne zavaznymi pravnymi predpismi, pricom pokynom Prevadzkovatela neméze dochadzat
k zmene predmetu Zakladného kontraktu. Sprostredkovatel je opravneny vykonat spracuvanie osobnych
Udajov vylucne v rozsahu podla pokynov Prevadzkovatela.

Pristup k Udajom a oprévnenie spractvat osobné Udaje si obmedzené len na rozsah vyzadovany na riadne
plnenie jednotlivych povinnosti Sprostredkovatela vyplyvajlcich zo Zakladného kontraktu. Ak zo Zakladného
kontraktu nevyplyva inak, je zakdzané vytvérat kdpie alebo duplikdty Udajov bez vedomia a suhlasu
Prevadzkovatela.

Pokyny Prevadzkovatela tykajlice sa spraclvania osobnych Udajov musia byt udelené v pisomnej forme,
pricom na tento Gcel sa za pisomnt formu povaZuje aj elektronicka komunikacia v podobe e-mailovej spravy.
Vo vynimoénych pripadoch, ktoré neznesu odklad, méze Prevdadzkovatel zaddvat pokyny aj Ustne.

Ak podla néazoru Sprostredkovatela Prevédzkovatelov pokyn porusuje ustanovenia pravnych predpisov
tykajucich sa ochrany osobnych udajov, Sprostredkovatel je povinny o tejto skutoénosti bezodkladne,
najneskdr do dvadsat styri (24) hodin, od okamihu, ked sa o tejto skuto¢nosti dozvedel, pisomne informovat
Prevaddzkovatela. Povinnost splnit pokyn tym nie je dotknutd. Zodpovednost za porulenie pravnych
predpisov 0 ochrane Udajov, ku ktorému doslo pinenim pokynu Prevadzkovatela, na splneni ktorého
Prevadzkovatel trval napriek upozorneniu Sprostredkovatela v zmysle prvej vety tohto bodu , nesie
Prevddzkovatel. Prévo Prevddzkovatela na zaddvanie pokynov a kontrolu podla Zmluvy méze vykonat aj
osoba poverena Prevadzkovatelom.

Sprostredkovatel spractva tdaje len na zéklade zdokumentovanych pokynov Prevadzkovatela, a to aj pokial
ide o prenos osobnych Gdajov do tretej krajiny alebo medzinarodnej organizacii s vynimkou pripadov, ked'si
to vyiZaduju vSeobecne zdvdzné pravne predpisy; v takom pripade Sprostredkovatel oznami
Prevadzkovatelovi tato pravnu poZiadavku pred spracivanim, pokial sa takéto ozndmenie nezakazuje zo
zavaznych dévodov verejného zdujmu.

Zmeny podmienok spractivania osobnych Udajov s moziné len na zdklade pisomnej dohody medzi
Prevadzkovatelom a Sprostredkovatelom; tym nie je dotknuté pravo Prevadzkovatela ukladat
Sprostredkovatelovi pokyny tykajuce sa spractivania osobnych Udajov.

4

Clanok Iv.
Technické a organizatné opatrenia

Sprostredkovatel sa zavédzuje nastavit svoju internd organizéciu v sulade so Zakladnym kontaktom a touto
Zmluvou tak, aby splnil prisluiné poZiadavky na ochranu osobnych udajov. Sprostredkovatel sa zavazuje, ze
prostrednictvom technickych a organizaénych opatreni, ktoré zodpovedaju suc¢asnému stavu techniky,
zabezpedi primeranu droveri bezpe€nosti vykondvanych spracovatelskych cinnosti a systémov, v ktorych
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10.

11.

12.
13.

dochadza k spracuvaniu osobnych tdajov, ato najmi ich neustdlu dévernost, integritu, dostupnost
a odolnost. Sprostredkovatel vyhlasuje, Ze sticasny stav nim vyuzivanej techniky vyuZiva implementované
zdokonalené postupy, zariadenia a prevddzkové metddy, ktoré podia previddajiceho ndzoru veducich
expertov, dosahuju zdkonom poZadované ciele v oblasti ochrany Udajov a ich bezpecnosti. Postupy,
zariadenia a prevddzkové metddy alebo podobné postupy sa musia osved¢it v praxi alebo by mali byt — pokial
sa tak este nestalo —idedlne aj tspesne otestované v prevadzke.
Sprostredkovatel musi zabezpedit, aby jeho zamestnanci dodrZiavali vSetky pravne predpisy o ochrane
osobnych Udajov pri spracivani osobnych Udajov a pri vykone prisluSinych prdv a povinnosti
Sprostredkovatela podia tejto Zmluvy.
Sprostredkovatel sa zavizuje zabezpedit, aby jeho zamestnanci spracuvali osobné Udaje v sdlade so
zdokumentovanymi pokynmi Prevadzkovatela.
Sprostredkovatel berie na vedomie, Ze Prevadzkovatel podla svojho vylucného vlastného uvazenia priebezne
vyhodnocuje spracivanie osobnych udajov zamyslané touto Zmluvou voci prdvnym predpisom o ochrane
osobnych udajov, pricom Sprostredkovatel na zaklade upozorneni zo strany Prevadzkovatela musi
bezodkladne vyriesit vsetky nezrovnalosti s ochranou oscbnych U(dajov, vrdtane ich zabezpecenia,
identifikované Prevédzkovatelom ako porusenie alebo moZné porusenie pravnych predpisov o ochrane
osobnych udajov alebo povinnosti Sprostredkovatela podla tejto Zmluvy.
Sprostredkovatel sa zavizuje zaistif, aby spractvanie a pristup k osobnym ddajom boii vidy striktne
obmedzené na zamestnancov, ktori potrebuji vykondvat spracivanie predmetnych osobnych tidajov, ¢i mat
k nim pristup, a to prisne na ucely vykonu Ccinnosti v rozsahu povinnosti takejto osoby vodi
Sprostredkovatelovi (dalej len ,,Oprdavneni zamestnanci”).
Sprostredkovatel sa zavizuje zabezpedit, aby vetci Opravneni zamestnanci:
a) uzatvorili s Sprostredkovatelom pristusni dohodu o mic¢anlivosti, alebo boli inym spésobom viazani
povinnostou mi¢anlivosti vo vztahu k osobnym Gdajom, a to pred pristupom k oschnym ddajom;
b) boli pisomne oboznameni s dévernou povahou osobnych tdajov;
c) preukazatelne absolvovali a priebeine dalej podstupovali zodpovedajice a pravidelné Skolenie o
pravnych predpisoch o ochrane tudajov.
Sprostredkovatel s ohladom na povahu spraclivania osobnych Udajov, ktoré ma k dispozicii, musi sam
napomahaf a tieZ zabezpe(it, aby jeho zamestnanci napomdhali Prevddzkovatelovi pri plneni jeho povinnosti
podla pravnych predpisov o ochrane osobnych tdajov, ¢o znamena aj pomoc pri posudeniach vplyvu na
ochranu osobnych Gdajov a pri predbeZnych konzultaciach vykonavanych Prevadzkovatelom v silade s
pravnymi predpismi o ochrane osobnych tdajov.
Ak v stvislosti s prebiehajucim spravnym, trestnym alebo inym konanim bola zo strany prislusného orgénu
verejnej moci uloZend Sprostredkovatelovi povinnost spristupnit spracivané osobné Udaje, alebo ak mu
takdto povinnost vyplynula zo vieobecne zavazného predpisu, alebo ak bezpefnost alebo ddvernost
spractvanych osobnych Udajov je ohrozend inymi udalostami ¢ krokmi tretich stran, Sprostredkovatel
o tom bezodkladne informuje Prevadzkovatela.
Sprostredkovatel je povinny pravidelne testovat, posudzovat a hodnotit u¢innost zavedenych technickych
a organizaénych opatreni. Vtejto suvislosti je Sprostredkovatel povinny zohladnit naklady na
implementdciu, povahu, rozsah a Ucel spracivania a meniacu sa pravdepodobnost a zavainost rizik v
suvislosti s pravami a slobodami fyzickych oséb v zmysle ¢l. 32 ods. 1 Nariadenia GDPR. Na zabezpecenie
suladu je Sprostredkovatel povinny dodrZiavat dohodnuté technické a organizacné opatrenia podla Prilohy
€. 1 tejto Zmluvy.
Pre technologicky pokrok a vyvoj legislativy méZze byt nutné prispdsobit zavedené technické a organizacné
opatrenia. Sprostredkovatel je povinny zaviest postup na pravidelni kontrolu, postidenie a vyhodnotenie
efektivnosti technickych a organizaénych opatreni a zarucit tak ochranu prav dotknutych oséb. Pri
prispdsobeni sa technologickému pokroku méZe Sprostredkovatel zaviest vhodné alternativne technické a
organiza¢né opatrenia. V takom pripade nesmie byt prislusna troven bezpecnosti niZsia nez pri pévodnych
opatreniach.
Potrebné prispsobenie technickych a organizacnych opatreni zmenenym alebo novym legislativnym
poziadavkdm musi Sprostredkovatel vykonat najneskdr do momentu, ked takéto poZziadavky nadobudnu
platnost a Géinnost, pokial sa Zmluvné strany nedohodnt inak. Vsetky prispésobenia musi Sprostredkovatel
zdokumentovat a pisomne ozndmit Prevadzkovatelovi bezodkladne po tom, ako zistil potrebu upravit
technické a organizacné opatrenia.
Naklady na prispdsobenie technickych a organizacnych opatreni znasa Sprostredkovatel.
Ak Prevadzkovatel vyda pokyn na zmenu technickych a organizacnych opatreni, Sprostredkovatel je povinny
prispbsobit technické a organizacné opatrenia danému pokynu.
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14. Sprostredkovatel vyhlasuje, Ze je plne schopny zaistit technické a organizaéné zabezpelenie ochrany
osobnych tdajov a prijal také opatrenia, aby nemohlo déjst k neopravnenému alebo ndhodnému pristupu
k osobnym udajom, neopravnenym prenosom, kich inému neopravnenému spracivaniu, alebo kinému
zneuZitiu, a to pocas doby ich spracuvania, tak aj po jej ukonéeni.

Clanok V.
Oprava, obmedzenie, vymazanie a odovzdanie osobnych Gdajov

1. Sprostredkovatel nesmie opravit osobné ldaje, vymazat osobné tdaje ani obmedzit spracivanie osobnych
Udajov, pokial Zakladny kontrakt, této Zmluva, pokyn Previddzkovatela alebo vieobecne zavdzné privne
predpisy neurcuju inak.

2. Vsulade s pokynom Prevadzkovatela alebo poZiadavkou na vymaz Gdajov ako aj po ukonéeni spracivania
Udajov musi Sprostredkovatel (i) odovzdat Prevadzkovatelovi vietky dokumenty, vysledky spractvania a
databazy tykajuce sa zmluvného vztahu s Prevddzkovatelom alebo (ii) tieto zlikvidovat v silade s
poziadavkami na ochranu osobnych tidajov, a to podia rozhodnutia Prevadzkovatela o tom, ktory z postupov
sa ma aplikovat. Pokial vSeobecne zavazné pravne predpisy vyZaduju dihsiu lehotu uchovévania alebo bol
voci Sprostredkovatelovi v suvislosti so Zakladnym kontraktom alebo touto Zmluvou zo strany
Prevadzkovatela uplatneny pravny ndrok (napr. narok zo zodpovednosti za $kodu) a Sprostredkovatel
osobné (daje potrebuje na preukdzanie, uplatfiovanie alebo obhajovanie pravnych ndrokov,
Sprostredkovatel zabezpedi, aby boli osobné udaje dalej uchovévané, a to len v nevyhnutnom rozsahu a po
nevyhnutnu dobu.

3. Splnenie povinnosti uvedenych v ¢ldnku V bodoch 1 ai 2 tejto Zmluvy musi Sprostredkovatel
Prevadzkovatelovi na poziadanie pisomne potvrdit najneskdr vlehote patnast (15) dni od doruéenia
poZiadavky Prevadzkovatela formou Likvidatného protokolu, ktorého vzor tvori Prilohu €. 3 tejto Zmluvy.

4. Zmluvné strany st povinné plnit zdkonné povinnosti tykajlce sa archivacie a uchovavania registratirnych
zaznamov.

5. Sprostredkovatel uchovava dokumentdciu slGZiacu na overenie riadneho spractvania osobnych tdajov
podia zadania (napr. interné smernice tykajlice sa spraclivania osobnych (dajov, pokyny udelené
Prevadzkovatelom, zaznamy o likviddcii udajov) aj po ukonéeni Zmluvy v sulade s prisludnymi lehotami
uchovavania alebo tuto dokumentaciu odovzda Prevéadzkovatelovi.

6. Ak Zékladny kontrakt urcuje iné podmienky opravy, obmedzenia, vymazania alebo odovzdania osobnych
Gdajov, resp. suvisiacej dokumentdcie, maju takéto ustanovenia prednost pred ustanoveniami tohto &lénku
Zmluvy.

Clanok VI.
Vykon prav dotknutych osdb

1. Sprostredkovatel musi Prevddzkovatelovi oznamit skutoénd alebo tvrdent poZiadavku dotknutej osoby na
uplatnenie jej prav (podani samotnou dotknutou osobou alebo vijej mene) na emailovi adresu
mojepravo@bratislava.sk do dvoch (2) pracovnych dni od okamihu, kedy ju obdrZal od dotknutej osoby, v
sulade s pravnymi predpismi o ochrane osobnych Udajov, vratane akejkolvek poziadavky o pristup k
oscbnym Udajom dotknutej osoby, o opravu akychkolvek nepresnosti v osobnych (dajoch, o vymazanie
osobnych Udajov, o obmedzenie spractivania osobnych Gdajov dotknutej osoby alebo o poskytnutie
prenosnej képie osobnych Gdajov alebo jej poskytnutie tretej strane, dalej v pripade vznesenia namietky
proti lubovolnému pripadu spracivania osobnych Udajov dotknutej osoby, rovnako ako v pripade inej
poZiadavky, sfainosti alebo ozndmenia zo strany dotknutej osoby, ktoré sa tykaju povinnosti
Prevadzkovatela podla pravnych predpisov o ochrane osobnych Gdajov (dalej len ,PoZiadavka Dotknutej
osoby”), alebo obdrianie poZiadavky, koreipondencie alebo oznédmenia (pisomné alebo tstne) od
dozorného orgdnu (dalej len , KoreSpondencia od dozorného organu®).

2. S ohfadom na povahu spraclivania sa Sprostredkovatel zavdzuje prostrednictvom zodpovedajucich
technickych a organiza¢nych opatreni v maximalnej moinej miere napoméahat Prevadzkovatelovi pri plneni
jeho povinnosti v reakcii na:

a) Poziadavku Dotknutej osoby alebo
b) KoreSpondenciu od dozorného orgénu.
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Sprostredkovatel nesmie splnit Ziadnu poZiadavku dotknutej osoby, ani na riu reagovat bez toho, Ze vec
najskdr konzultuje s Prevadzkovatelom a ziska od neho k danej poziadavke zodpovedajlce pokyny.
Sprostredkovatel sa zavizuje bez zbytocného odkladu poskytntt Prevadzkovatelovi vSetky podrobnosti ku
kazdej Poziadavke Dotknutej osoby alebo KoreSpondencii od dozorného orgédnu, a taktiez primerané
informacie o okolnostiach ich vzniku, vratane informaécii o prislusnych tdajoch &i daldich informaciach, ktoré
mbZe Prevadzkovatel opodstatnene poZadovat, pricom Prevadzkovatel ma povolené zverejriovat ich vodi
svojim odbornym poradcom a prislusnym dozornym organom.

Sprostredkovatel sa zavizuje poskytovat Prevadzkovatelovi akikolvek sucinnost, aby Prevadzkovatel mohol
vykonat 3etrenie a odpovedat na kazdu taklto PoZiadavku Dotknutej osoby alebo Kore3pondenciu od
dozorného orgénu.

Clanok VIL.
Ohlasovanie porusenia ochrany udajov

Sprostredkovatel sa zavdzuje upozornit Prevddzkovatela bez zbytocného odkladu pisomnym ozndmenim

zaslanym na e-mailov( adresu mojepravo@bratislava.sk na akykolvek pripad porusenia zabezpecenia

Udajov, ¢i skutocne nastal, ¢i existuje podozrenie na porusenie zabezpecenia, hrozi alebo bezmala nastal, a

to vidy najneskdr do dvadsat Styri (24) hodin od okamihu, kedy sa o takomto pripade dozvie. Toto

upozornenie musi obsahovat:

a) opis povahy porusenia zabezpeCenia osobnych udajov, pokial moZno vratane kategorii osobnych
udajov, poctu dotknutych oséb a kategdrii a priblizného po¢tu dotknutych zdznamov osobnych Gdajov;

b) meno, priezvisko, pracovné zaradenie a kontaktné tdaje kompetentného zamestnanca alebo iné
kontaktné miesto, odkial moZno ziskat dalSie informacie;

c) 3pecifikaciu predpokladanych dasledkov daného porusenia zabezpecenia osobnych udajov;

d) Specifikaciu opatreni prijatych ¢i navrhovanych Sprostredkovatelom pre riesenie daného porusenia
zabezpecenia osobnych tGdajov, podla okolnosti vratane opatreni na zmiernenie moznych negativnych
nasledkov.

Sprostredkovatel berie na vedomie a je uzrozumeny s tym, Ze Objednédvatel ma povinnost podat oznamenie
prislusnym dozornym orgdanom do sedemdesiatich dvoch (72) hodin od okamihu, kedy sa o poruseni
zabezpeclenia osobnych Udajov dozvie, ako i povinnost upozornit dotknuté osoby. Sprostredkovatel je
povinny poskytnut vietku nevyhnutnd sdcinnost a informécie, ktoré moze Prevadzkovatel opodstatnene
poZadovat tak, aby mohol riadne vyhodnotit, preSetrit, zmiernit a napravit porusenie zabezpeéenia
osobnych tdajov a splnit svoje povinnosti vyplyvajlice z pravnych predpisov v oblasti ochrany osobnych
udajov. Sprostredkovatel sam nesmie poddvat ozndmenia prislusnym dozornym organom ani upozorfiovat
dotknuté osoby, pokial na to neziska predchadzajuci suhlas Prevadzkovatela.

Sprostredkovatel sa zavizuje realizovat vietky opatrenia (vratane opatreni opisanych v ¢lanku IV Zmluvy),

ktoré st nevyhnutné pre cbnovenie hezpetnosti dotknutych osobnych ddajov.

Clanok viiI.
Subdodavatelia

Sprostredkovatel nesmie zapojit tretiu stranu na vykondvanie spractvania osobnych uUdajov (dalej
»Subdodavatel”) bez predchadzajliceho vyslovného pisomného sthlasu Prevddzkovatela , s vynimkou
pripadov, kedy to Sprostredkovatelovi ukladaji platné pravne predpisy. V takom pripade musi
Sprostredkovatel o predmetnej zdkonnej povinnosti upovedomit Prevadzkovatela este pred spractivanim
osobnych udajov, svynimkou pripadov, kedy mu zdkon nepovoluje informovat Prevddzkovatela.
Prevadzkovatel je vidy opravneny pravidelne kontrolovat Subdodavatelov a kedykolvek odvolat stihlas
udeleny podla prvej vety tohto bodu.
Zoznam Subdoddvatelov, vyuZivanych Sprostredkovatefom ku dfiu tcinnosti tejto Zmluvy tvori Prilohu €. 2
tejto Zmluvy.
Sprostredkovatel’ je opravneny zmenit Subdodavatela iba s predchadzajucim pisomnym sthlasom
Prevadzkovatela a je povinny Prevadzkovatelovi v Ziadosti o poskytnutie predmetného stihlasu ozndmit:

a) identifika¢né Gdaje Subdodévatela, vratane Udajov o osobe opravnenej za neho konat, v rozsahu

meno a priezvisko, trvaly pobyt, pracovné zaradenie alebo funkcia,

b) é&ast plnenia, ktoré bude pinit Subdodavatel,

c) dbévody zmeny Subdodavatela, ako aj dopady zmeny na Prevadzkovatela.
Prevadzkovatel' sa vyjadri k navrhovanému Subdoddvatelovi do Strnastich (14) dni odo diia dorucenia
%iadosti o poskytnutie sthlasu podla bodu 1. alebo bodu 3. tohto Clanku Zmluvy.

6z14



Prevadzkovatel nie je povinny s navrhovanym Subdoddvatelom vyjadrit sdhlas aje oprévneny wylucit
Subdodavatela aj bez udania dévodu.

Sprostredkovatel berie na vedomie, Ze za plnenie povinnosti podla tejto Zmluvy zodpovedd vo i
Prevddzkovatelovi vidy Sprostredkovatel, a to bez ohladu na skutoénost, ¢i je do spractivania osobnych
udajov podla tejto Zmluvy zapojeny Subdodavatel.

Sprostredkovatel je povinny Prevadzkovatelovi bezodkladne ozndmit akukolvek zmenu udajov
o Subdodavatelovi, vratane idajov o osobe opravnenej za neho konat.

Prevadzkovatel ma prévo kedykolvek namietat zapojenie Subdodavatela do spractivania Udajov. V pripade
podia prvej vety je Sprostredkovatel povinny okamzite ukoncit zapojenie pristusného Subdodavatela do
procesu spracuvania Udajov.

Sprostredkovatel musi Subdodavatela (ak bolo jeho zapojenie pripustné podia predchadzajicich bodov
tohto ¢ldnku) vybrat s néleZitou starostlivostou a musi sa pred jeho poverenim primeranym spdsobom uistit,
ze dokdie pinit povinnosti Sprostredkovatela vyplyvajlce zo Zdkladného kontraktu , tejto Zmluvy
a suvisiacich vieobecne zavdznych prévnych predpisov. Sprostredkovatel je povinny zaviazat pisomnou
zmluvou prisludného Subdodavatela k plneniu povinnosti podla tejto Zmluvy v rozsahu, v akom
Subdodavatel ma konat za Sprostredkovatela. Ak Subdodévatel riadne nesplni svoje povinnosti,
Sprostredkovatel zostdva voci Prevddzkovatelovi pIne zodpovedny za takéto konania Subdoddvatefa.

Clanok IX.
Prenos udajov
Spracuvanie Udajov bude prebiehat len v élenskom §tate Eurépskej unie (EU) alebo v ramci ¢lenského §tatu
Eurépskeho hospodarskeho priestoru (EHP).
Prenos osobnych udajov do tretej krajiny si vyzaduje predchddzajici pisomny suhlas Prevéadzkovatela a méze
nastat, iba ak boli splnené poZiadavky podla ¢l. 44 a nasl. Nariadenia GDPR.

Clanok X.

Pravo na kontrolu
Sprostredkovatel udeluje Prevadzkovatelovi, a najma jeho zodpovednej osobe {Data Protection Officer) ako
aj tretim stranam poverenym Prevadzkovatelom, prévo kedykolvek a bez obstrukcii skontrolovat, ¢i sa
spracivanie Udajov vykondva v sulade s Nariadenim GDPR a dalSimi predpismi ochrany osobnych ldajov,
ustanoveniami Zakladného kontraktu, tejto Zmluvy a pokynmi Prevadzkovatela.
Sprostredkovatel sa zavizuje poskytnit Prevédzkovatelovi v procese podlia tohto Clanku podporu v
potrebnom rozsahu, a najma poskytnit potrebné informacie, vysvetlenia a vykonat vietky potrebné kroky
na tento Ucel. Prevadzkovatel ma prédvo vykonat vy$sie uvedené kontroly s pomocou tretich strédn.
Prevadzkovatel ozndmi Sprostredkovatelovi vykon kontroly minimalne desat (10) dni vopred. Kazda Zmluvna
strana znd3a svoje vlastné naklady spojené s vykonom kontroly.
Kontrola podla bodu (1) tohto &lanku sa méze tiez vykonat prostrednictvom:
a) suladu so schvédlenym kédexom spravania podla ¢l. 40 Nariadenia GDPR,
b) certifikatov podla ¢l. 42 Nariadenia GDPR.

Clanok XI.
Zodpovednost za $kodu

Ak dotknutd osoba Uspesne uplatni u jednej zo Zmluvnych strdn pravo na nahradu Skody pre porusenie

ustanoveni Nariadenia GDPR alebo inych predpisov v oblasti ochrany osobnych udajov, uplatni sa primerane

¢l. 82 Nariadenia GDPR, pri¢om plati najmé nasledovné:

a) Sprostredkovatel zodpoveda za $kodu spdsobent poruSenim povinnosti obsiahnutych v tejto Zmluve
alebo spracivanim Gdajov, ak neboli spInené povinnosti, ktoré sa v Nariadeni GDPR ukladaju vysiovne
sprostredkovatelom, alebo ak konal nad ramec alebo v rozpore s pokynmi Prevédzkovatela ;

b) Sprostredkovatel je zbaveny zodpovednosti, ak sa preukaZe, Ze nenesie Zziadnu zodpovednost za udalost,
ktora spOsobila predmetnu skodu;

c) Prevadzkovatel, Sprostredkovatel a dal$i Subdodavatel, ktory sa zu&astnil na spractvani zodpoveda za
celd Skodu, aby sa dotknutej osobe zabezpedila (€inna ndhrada;

d) ak Prevadzkovatel, Sprostredkovatel alebo daldi Subdodavatel zaplatil ndhradu sp6sobenej skody v
plnej vyske, mé pravo Ziadat od ostatnych stran zapojenych do toho istého spractvania tu éast ndhrady
Skody, ktora zodpoveda ich podielu zodpovednosti za Skodu.
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Sprostredkovatel zodpoveda v stlade s prévnymi predpismi za vietky iné skody spésobené Ohjedndvatelovi
z dovodu nedodriania pokynov Objednavatela.

Sprostredkovatel nezodpoveda za skodu, ktoré vznikne v désledku plnenia pokynu Prevddzkovatela, ktory
je v rozpore s pradvnymi predpismi ochrany osobnych tdajov a Sprostredkovatel Prevddzkovatela na tuto
skuto¢nost upozornil v stlade s ¢ldnkom Il bod 5 tejto Zmluvy, pricom Prevddzkovatel nadalej trval na
splneni pokynu.

Clanok XIL.
Ukoncenie spraciivania Udajov alebo
uplynutie doby spractivania tdajov
Prevédzkovatel ma prévo bez akejkolvek penalizécle ukoncit spractvanie Gdajov, alebo poZadovat Gpravu
spraclvania udajov tak, aby bolo napravené protipravne spracuvanie, a to pokial sa niektoré z ¢innosti podfa
Zakladného kontraktu opieraju o spraclvanie Udajov, ktoré bude podla platnych pravnych predpisov
kvalifikované ako protipravne.
Prevadzkovatel ma prévo bez akejkolvek sankcie ukonéit spractivanie udajov, pokial je opodstatnene
presvedceny, Ze Sprostredkovatel alebo Subdodavatel neplni svoje povinnosti tykajuce sa spractivania podla
tejto Zmluvy alebo vieobecne zdvainych pravnych predpisov.
Pri ukonc¢eni spractvania tdajov alebo uplynuti doby ich spracuvania musi Sprostredkovatel podla volby
Prevadzkovatela bud
a) bezpetne vymazat vietky osobné tdaje, vratane ich képii tak, aby tieto idaje nemohli byt obnovené ani
zrekonstruované, pokial viak platné prdvne predpisy nestanovuju povinnost archivicie danych
osobnych tdajov, alebo
b) vsetky osobné (daje vratit Prevddzkovatelovi za pomoci technickych prostriedkov dohodnutych s
Prevddzkovatelom a bezpeéne vymazat vietky existujice kdpie tak, aby sa nedali obnovit ani
zrekonstruovat, pokial viak platné pravne predpisy nestanovuju povinnost archivdcie danych osobnych
udajov.
Sprostredkovatel pisomne potvrdi Prevddzkovatelovi, Zze vykonal Ukony stanovené v bode tri (3) tohto
¢lanku, a to formou likvidaéného protokolu zmysle Prilohy €. 3 tejto Zmluvy.

Clanok XIll.
Komunikacia Zmluvnych stran

Pokial nie je v tejto Zmluve uvedené inak, komunikacia medzi Zmluvnymi stranami prebieha vSetkymi
dostupnymi komunikaénymi prostriedkami, najma, nie viak vylu¢ne, listovou zdsielkou, elektronickou
spravou, telefonicky a osobne.
Listova zasielku je moZné dorucovat prostrednictvom postového podniku alebo kuriéra na adresu sidla
uvedenu v zdhlavi tejto Zmluvy alebo na koresSpondenénu adresu, ak je ind ako adresa sidla. Za doruéent sa
povazuje kazda listova zasielka, ktora:

a) bola adresatom prevzata dhom jej prevzatia,

b) prevzatie bolo adresatom odmietnuté, driom, kedy bolo prevzatie odmietnuté,

c) bola uloZena na pobocke postového podniku uplynutim tretieho dna od uloZenia, aj ked' sa

adresat s jej obsahom neoboznamil.

Za prvé kontaktné osoby boli uréené:

a) zaPrevadzkovatela — Mgr. Martin SlySko, martin.slysko@bratislava.sk

b) za Sprostredkovatela — Ing. Martina Chlebecova, chlebecova@transdata.sk
Elektronickd sprdva sa povaZuje za dorucenu deri nasledujici po jej odoslani na emailovid adresu adresata
podla tejto Zmluvy a to aj vtedy, ak sa adresat o jej obsahu nedozvedel. Uvedené neplati, ak je odosielatelovi
doruéend automatickad spradva o nemoZnosti adresdta obozndmit sa so spravou spolu s uvedenim ingj
kontaktnej osoby.
V pripade vyhldsenia mimoriadnej situdcie alebo mimoriadnej udalosti v zmysle zdkona ¢. 42/1994 7. z. o
civilnej ochrane obyvatelstva v zneni neskorsich predpisov, alebo v pripade vyhlasenia vojny, vojnového
stavu, vynimo&ného alebo ntidzového stavu v zmysle Gstavného zékona €. 227/2002 Z. z. o bezpecnosti Statu
v Case vojny, vojnového stavu, vynimoéného stavu a niidzového stavu v zneni neskorsich predpisov, je mozné
dorufovat tie pisomnosti, ktoré mdzu mat za nasledok vznik, zmenu alebo zénik prév a povinnosti zmluvnych
strén vyplyvajucich z tejto dohody aj prostrednictvom elektronickej schranky v zmysle zakona ¢. 305/2013 Z.
z. o elektronickej podobe vykonu pésobnosti orgdnov verejnej moci a o zmene a dopineni niektorych
zdkonov (zdkon o e-Governmente) (dalej len ako ,zdkon o e-Governmente”). Dorucovanie pisomnosti
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zaslanych prostrednictvom elektronickej schranky v zmysle zdkona o e-Governmente sa riadi prislusnymi
ustanoveniami tohto zdkona.

Zmluvné strany su povinné miniméine raz denne kontrolovat kontaktné emailové schranky.

Zmluvné strany st povinné bez zbytoéného odkladu, najneskér do 5 {pdt) kalendarnych dni od zmeny,
oznamit si navzajom akukolvek zmenu kontaktnych Gdajov. Takéto oznédmenie je G¢inné jeho dorucenim,

Clanok XIv.

Zaverecné ustanovenia
Této Zmluva nadoblda platnost dfiom jej podpisu obidvomi Zmluvnymi stranami a Ucinnost driom
nadobudnutia d¢innosti Zakladného kontraktu.
Zmeny alebo doplnenia tejto Zmluvy mozno vykondvat len vo forme pisomného dodatku podpisaného
oboma Zmluvnymi stranami.
Ak sa niektoré ustanovenie tejto Zmluvy stane neplatnym alebo nevykonatelnym, nebude to mat vplyv na
platnost alebo vykonatelnost ostatnych ustanoveni Zmluvy s vynimkou, ak by tieto ustanovenia nemobhli byt
oddelené od ostatného obsahu Zmluvy pre povahu Zmluvy, jej obsah alebo okolnosti, za ktorych bola Zmluva
uzatvorend. Zmluvné strany sa namiesto neplatného alebo nevykonatelného ustanovenia dohodntl na
ustanoveni a/alebo vykonaju vietko pre to, aby dosiahli rovnaky vysledok, aky bol zamyslany predmetnym
neplatnym alebo nevykonateinym ustanovenim.
V pripade zmien pravnych predpisov ochrany osobnych Udajov sa Sprostredkovatel zavdzuje na Ziadost
Prevadzkovatela zabezpecit vfasnu implementédciu opatreni potrebnych na riadne plnenie zdkonnych
povinnosti v oblasti ochrany osobnych Udajov. Néklady na implementaciu opatreni, ktoré je nevyhnutné
vykonat u Sprostredkovatela znasa Sprostredkovatel.
Tato Zmluva a vztahy z nej vyplyvajlce sa riadia pravom Slovenskej republiky a prislusnym pravom Eurépskej
unie platnym v oblasti ochrany osobnych Gdajov.
Sucastou tejto Zmluvy si nasledujlice prilohy:
Priloha €. 1: Technické a organizacné opatrenia
Priloha €. 2: Zoznam aktualnych subdodavatelov
Priloha ¢. 3: Likvidagny protokol — vzor
Zmluvné strany vyhlasuju, Ze si tdto Zmluvu precitali, vzajomne vysvetlili, jej obsahu porozumeli a na znak
sthlasu s fiou ju slobodne, vaine, dobrovolne, s uréitostou vlastnoruéne podpisali a st si plne vedomé
nasledkov z nej vyplyvajucich.

Za Prevadzkovatela:

q.7) .
V Bratislave, dfa ¢/ 7 2023

JUDT. Rastislav $4r!
riaditel sekcie pravnych sluzieb
a v sulade s aktualne platnym a Géinnym
Podpisovym poriadkom Prevadzkovatela

Za Sprostredkovatela:

V Ziline, dria /ﬂ X ﬂx 2023

. granigl rFCISIT,
kona(‘e{jm

i1

Ing. Karol Gogoldk, MBA,
konatel

TransData s.r.o.
M. R. Stefanika 138, 010 01 ZILINA
1C0:35741236 ICOPH:SK2020242763
OR 08 Zilina addlel:sro v.&.69536/L
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Priloha €. 1 k Zmluve o spractvani osobnych idajov — Technické a organizaéné opatrenia

TECHNICKE A ORGANIZACNE OPATRENIA

Pseudonymizdcia

Aké opatrenia sa prijali na zaru¢enie
pseudonymizdcie osobnych tUdajov?

Pseudonymizdcia znamend spracovanie osobnych
udajov takym spdsobom, kedy osobné udaje
nemozno pripisat konkrétnej dotknutej osobe bez
poutitia dodatocnych informacii za predpokladu,
Ze sa takéto dodatocné informacie uschovavaj
oddelene a podliehaji technickym a organizaénym
opatreniam na zabezpecenie, Ze osobné (idaje nie
su priradené identifikovanej alebo
identifikovatelnej osobe.

[0 osobné tdaje su nahradené nahodnymi kédmi
[ maskovanie udajov
O iné:

Sifrovanie

Aké opatrenia sa prijali na zabezpecenie Sifrovania
osobnych udajov?

Opatrenie Sifrovania transformuji jasny text

v zavislosti od polozky dalsich informécii (znamych
ako kiic) do zodpovedajliceho tajného textu
(Sifrovany text), ktory by nemal byt degifrovany
pre osoby alebo osohami, ktoré nepoznaju klG¢.

O pouzitie typografickych nastrojov
[ Data Hashing

Sifrovanie paméatovych médii
Sifrovanie komunikacie

O iné:

Schopnost zabezpedit dévernost

Aké opatrenia sa prijimajui s cielom natrvalo
zarucit schopnost dévernosti idajov?

Ddvernost znamena, Ze osobné Udaje st chranené
pred neoprdvnenym pristupom.

1 elektronicky systém kontroly pristupu

[ bezpetnostné dvere a/alebo okna

[0 mreZe na oknéch a dverach

[0 bezpecnost v prevadzke, vratnik/recepcia
[ systém alarmu

[ sledovanie priemyselnou kamerou

[ $pecialna ochrana serverovej miestnosti
individualne prihldsenia a ochrana heslom
[J dalsie prihlasenia pre urcité aplikacie
automatické odhlasovanie uzivatelov
manazovanie kontroly prav a pristupov

(1 Sifrovanie systémov

sifrovanie komunikécie

Sifrovanie externych pevnych diskov a/alebo
notebookov

Sifrované vzdialené pripojenia (VPN)
zabezpecenad siet WIFI

O iné:

Schopnost zabezpeéit integritu

Aké opatrenia sa prijimaju s cielom natrvalo
zarucit schopnost integrity idajov?

Integrita znamena zabezpedenie spravnosti
{neporusitelnosti) tdajov a spravneho fungovania
systémov. Ked' sa termin integrita pouZiva

O bezpelny vyvoj softvéru

[ postupy bezpetného obstardvania systémov
sietové firewally

ochrana proti malware

[ segmentdcia pocitaovej siete

[ virtualizacia a vyhradenie spracovatelského
prostredia

10z 14



v stvislosti s vyrazom , data” {(idaje), znamen3, Ze
Udaje su tUplné a nezmenené.

O sledovanie siete, analyza spractvania, analyza
anomilii

(] automaticka analyza zranitelnosti

[1 zaznamenavanie udalosti v systéme
(logovanie)

O iné:

Schopnost zabezpedit dostupnost

Aké opatrenia sa prijimaju s cielom natrvalo
zarucit schopnost dostupnosti tidajov?

Dostupnost sluZieb a informacnych systémov,
informacnych aplikécii a funkcii informacnej siete
alebo informécii je zarucend, ak ich mézu
pouZivatelia kedykolvek pouZivat.

postupy zadlohovania

[ zrkadlenie pevnych diskov

trvalé napajanie elektronickou energiou
klimatizacia

kontrola proti poZiaru, proti vode
sprdvna archivdcia

O iné:

Obnova

Aké opatrenia sa prijali na zabezpecenie
dostupnosti a pristupnosti osobnych tdajov vias
v pripade bezpecnostného incidentu?

postupy zadlohovania

migrované sietové UloZiskd dat

zdlozné képie dat

geograficky alebo metropolitne oddelené
datové centra

(1 plan pre nudzové pripady

O prevadzkovy monitoring

[J organizacia zastupovania

O iné:

Proces pravidelného testovania

Ako sa zabezpecuje pravidelné prehodnocovanie
opatreni na ochranu osobnych tdajov?

[ vopred stanovena skdsobna rutina existuje
testovacie spravy st vyhodnocované
navrhy na implementovanie a vylepsenie
iné:

Pokyn fyzickych 0s6b (zamestnancov)

Ako zabezpedit, Ze osobné Udaje budu
spracovavané iba v sulade s pokynmi
Objednavatela a s prislusnymi predpismi na
ochranu osobnych Gdajov?

poucenie o povinnostiach pri spractvani
osobnych tdajov

pravidla vykonu kontroly vstupu do objektov
a chranenych priestorov

vzdeldvanie, zvySovanie povedomia

urcenie postupov likvidacie osobnych tdajov
pravidla manipulacie s fyzickymi nosi¢mi
osobnych tdajov mimo chranenych priestorov
pravidld pouzivania prenosite/nych IT
prostriedkov (napr. notebook)

postupy pri Udrzbe alebo oprave IT
prostriedkov

politika cistého stola

postup pri ukonceni pracovného pomeru
rezim zastupovania opravnenych oséb
reZim Udrzby a upratovania chranenych
priestorov

vedenie zoznamov aktiv a ich aktualizacia
riadenie zmien

postup pri ohlasovani a rieseni
bezpecnostnych incidentov

organizécia timu reakcie na bezpecnostné
incidenty

definovanie bezpeénostnych poZiadaviek v
zmluvdch
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pravidla vyberu doddvatelov a audit sluZieb
vykonavanie vnatornych politik ochrany
osobnych Udajov

urcenie kontaktu a zodpovedného manazéra
pre plnenie Zmluvy

O iné:
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Priloha €. 2 k Zmluve o spractvani osobnych tidajov

Priloha ¢. 2
Zoznam aktudlnych subdodavatelov Sprostredkovatela

Rozsah ¢innosti v zmysle

Obchodné meno Sidlo ICO 74kladného kontraktu
. Poskyt ' sluZieb v oblasti
EZMID, s.r.o. Moyzesova 42, Zilina 48164887 ,os .y ovate}l o g As
vyvoja softvéru
k I lasti
molotowl! s. r. o. Nova doba 498, Nizna 54071721 RosiolarelfsiLZiebiAgkiasH

vyvoja softvéru
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Priloha ¢. 3 k Zmluve o spractivani osobnych tidajov - Likvida¢ny protokol - vzor
ZAPIS O LIKVIDACII OSOBNYCH UDAJOV

Prevadzkovatel: Hlavné mesto Slovenskej republiky Bratislava
so sidlom: Primacidlne nam. ¢. 1, 814 99 Bratislava

Sprostredkovatel: e
sosidlom:
1ICO:

Pravny titul spracivania: = cccceerereereecscssnnnenennnnnesnen
(v zneni pripadnych neskorsich dodatkov)

D] oF- T bola uskuto¢nena likvidacia ...... ! nasledujlcich spractvanych/archivovanych osobnych Udajov

automatizovane/¢iastoéne automatizovane/manualne v tomto rozsahu:

Kategorie 0S0bNYCh U@JOV: ...ttt sttt e et een e e n e srae s
Pocet osobnych Udajov na lTkvidACiU: ... v e e
Zdroj zdznamu 0 050bNYCh UAAJOCh: ....c.ivuiiie e e
Y= o TN Y Lo b= Lol T O PSRRI

POZNAIMKA: 11eivettieetie ettt e st e see e eee e eeeeeesseeeaseeseesbeste et eeneaentasres st seeeteeebesassesesnseearaeas 4

Pritomni zastupcovia za Prevadzkovatela:
Pritomni zastupcovia za Sprostredkovatelia: ..

Tento zdpis o likvidacii je vyhotoveny v 2 vyhotovemach a kazda z0 zucastnenych stran obdrzi po jednom.

Za Prevadzkovatela: Za Sprostredkovatela:

! Forma likvidacie — skartovanie, spalenie, znehodnotenie nosiéa, vymazanie z informagného systému

2 Poznameka biiz§ie $pecifikované osobné Udaje, ktoré su predmetom likvidacie, informa&né zdroje, verzie informacil a pod.
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