Datalentrum
‘.‘ @l itronizacie
' . dzemine] samospravy
[ | Slavenska

Zmluva o prepojeni k |S DCOM®

DCOM integracie

uzatvorend v zmysle § 269 ods. 2 zakona €. 513/1991 Zb. Obchodného zakonnika v zneni neskorsich
predpisov medzi nasledujicimi zmluvnymi stranami {dalej len ,,Zmluva‘“)

Cisto zmluvy poskytovatela: ZLP-SG3-2026-6

Cislo zmluvy pouiivatela:

1. Poskytovatel
Nazov: DataCentrum elektronizdcie tizemnej samospravy Slovenska (DEUS)
Sidlo: Namestie Mateja Korvina ¢. 1, 811 07 Bratislava
1CO: 45 736 359

Zastipeny: Megr. Jana Cervinkova, MBA
manaZérka obchodného a komunikaéného oddelenia
e-mail: obce@zdruzeniedeus.sk

Zastupca Poskytovatela osvedéuje pravo konat za Poskytovatela na zédklade plnomocenstva udeleného diia
3.3.2021.
{dalej len ,Poskytovatel” alebo ,DEUS")

a
2. PouZivatel:

Nazov: Hlavné mesto Slovenskej republiky Bratislava

Sidlo: Primacidlne namestie ¢. 1, 814 99 Bratislava |

ICO: 00 603 481

Zastupeny: Mgr. Lukas Polesridk, riaditel sekcie digitalizacie podla Podpisového poriadku platného

v Case podpisania zmluvy
e-mail:

(dalej len ,PouZivatel”)



Preambula

DEUS je zaujmové zdruZenie pravnickych oséb zalozené podla § 20f zékona ¢. 40/1964 Zb. Obciansky
zakonnik, ktorého ¢lenmi si v zmysle § 9a ods. 1 zakona ¢ 305/2013 Z. =z
o elektronickej podobe vykonu pdsobnosti organov verejnej moci a o zmene a doplneni niektorych
zakonov (zakon o e-Governmente) (dalej len ,zdkon o e-Governmente”) ministerstvo uréené rozhodnutim
vlady Slovenskej republiky a ZdruZenie miest a obci Slovenska.

DEUS je spravcom Informacného systému Datové centrum obci a miest (dalej len ,,IS DCOM®“), ktory ako
nadrezortny informacny systém verejnej spravy poskytuje obciam technické a programové prostriedky na
vykon verejnej moci elektronicky, na prevddzkovanie informacnych systémov verejnej spravy v ich sprave
a na zabezpecenie zakladnych ¢innosti v oblasti elektronického vykonu vnutornych agend a prevadzku
ostatnych informacnych systémov, ktoré obec pouZiva.

DEUS v zmysle § 9a ods. 3 zdkona o e-Governmente zabezpecuje pre obce miesto na spristupriovanie
udajov suvisiacich s vykonom originalnych kompetencii, ktoré podfa osobitnych predpisov poskytuji
ostatnym organom verejnej moci, a obce st povinné ukladat tieto idaje v datovom centre. Na uéely podfa
prvej vety su obce opravnené integrovat informacné systémy verejnej spravy, ktorych su spravcami,
s IS DCOM®.

DEUS je v zmysle § 9a ods. 4 zakona o e-Governmente opravneny ziskavat udaje z inych informacnych
systémov verejnej spravy na Ucely vyuzivania IS DCOM® obcami na zabezpecenie vykonu verejnej moci
elektronicky a prevadzkovanie informacnych systémov verejnej spravy v ich sprave prostrednictvom
IS DCOM®. DEUS je zaroven opravneny udaje ziskané z inych informacnych systémov verejnej spravy
spristupnit aj obciam, ktoré nevyuiZivaji IS DCOM® na vykon verejnej moci elektronicky, na
prevadzkovanie informacnych systémov verejnej spravy v ich sprave a na zabezpecenie zakladnych
cinnosti v oblasti elektronického vykonu vnutornych agend a prevddzku ostatnych informacnych
systémov, ktoré obec pouiiva.

Pouzivatel je na ucely tejto Zmluvy obcou v sulade s § 1a ods. 1 alebo ods. 2 zdkona ¢. 377/1990 Zb. o
hlavhom meste Slovenskej republiky v zneni neskorsich pravnych predpisov, § 2 ods. 2 zakona ¢. 401/1990
Zb. o meste KoSice v zneni neskorSich pravnych predpisov alebo § 1 ods. 1 zakona ¢. 369/1990 Zb. o
obecnom zriadeni v zneni neskorsich pravnych predpisov.

Pouzivatel bude ako organ riadenia v zmysle § 5 ods. 2 pism. c) zakona ¢. 95/2019 Z. z. o informaénych
technolégidch vo verejnej sprave a o zmene a doplneni niektorych zakonov (dalej len ,,zdkon o ITVS”)
spravcom buddceho informacného systému na reguldciu parkovania na Gizemi PouZivatela a uplatfiovanie
pravidiel parkovacej politiky a elektronickych sluZieb PouZivatela. (dalej len ,IS PouZivatela®).

Clanok 1
Ucel Zmluvy

Ucelom tejto Zmluvy je vymedzenie pravnych vztahov medzi Poskytovatelom a PouZivatefom za G¢elom
naplnenia zameru realizovat a prevadzkovat vzajomné prepojenie IS DCOM® a IS PouZivatela. Ugelom
tohto prepojenia je ziskavanie Udajov z inych informacnych systémov verejnej spravy prepojenych s IS
DCOM® a ich spristupnenie pre IS PouZivatela na ucely reguldcie parkovania na tuzemi PouZivatela a
uplatiiovania pravidiel parkovacej politiky Pouzivatela, elektronickych sluzieb PouZivatela, podpory
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IS mestskej policie Pouzivatela a padpory pri sprave dani Pguzivatelom.

€lanok 2
Predmet Zmluvy

Predmetom tejto Zmluvy je zdvadzok Poskytovatela poskytnut PouZivatefovi plnenia uvedené v tomto
clanku Zmluvy.

Za podmienok uvedenych v tejto Zmluve sa Poskytovatel zavdzuje umoznit PouZivatelovi vytvorit
prepojenie IS PouZivatefa k IS DCOM® za (celom ziskavania Gdajov z informaénych systémov verejnej
spravy integrovanych k IS DCOM® v rozsahu definovanom podfa Prilohy ¢. 1 — Rozsah poskytovanych
sluzieb.

PouZivatel sa zavazuje, ak to bude potrebné, udelit Poskytovatelovi bezodkladne na zéklade poZiadavky
Poskytovatela, osobitné pisomné plnomocenstvo s rozsahom potrebnym pre plnenie tejto Zmluvy.

Clanok 3
Miesto plnenia

Miestom pinenia je administrativne sidlo PouZivatela.

€lanok 4
Cas plnenia

Cas pinenia je upraveny pod!a Prilohy ¢. 2: Harmonogram pinenia.

Aby nedoslo k pochybnostiam, Poskytovatel zacne Objednavatefovi poskytovat sluzby podla tejto Zmiuvy
v zmysle harmonogramu najneskér v 20. pracovny den odo dna dcinnosti tejto Zmluvy, a to z dévodov
nevyhnutnych internych schvafovacich procesov Poskytovatefa, ktoré tomuto poskytovaniu
predchadzajd.

Zmluvné strany sd opravnené vyuzivat prava podla tejto Zmluvy a s povinné plnit zavazky podfa tejto
Zmluvy od okamihu nadobudnutia jej G€innosti, ak nie je uvedené inak.

Clanok 5
Cena za plnenia

PouZivatel berie na vedomie a sthlasi s tym, Ze pouZivanie IS DCOM® je v zmysle § 9a ods. 4 zékona o
e-Governmente a spdésobom opisanym v tejto Zmluve spocivajidcom v ziskavani udajov z inych
informacnych systémov verejnej spravy prepojenych s IS DCOM?® a ich spristupnenie pre IS Pouzivatefa
kazdorocne spoplatnené dhradou poplatku, ktorého vyska je stanovena sumou 25 000 eur a PouZivate!
ju uhrddza na zaklade platobného vymeru.

Clanok 6
Zavazné dokumenty

Neoddelitefnou sucastou tejto Zmluvy so zévaznostou pre obe zmluvné strany su aj nasledovné
dokumenty:

a) Priloha ¢. 1 - Rozsah poskytovanych sluZieb

b) Priloha ¢. 2 — Harmonogram poskytovanych sluzieb
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¢) Priloha ¢. 3 — Parametre poskytovanych sluZieb

d) Priloha & 4 — Ugely spracivania osobnych tdajov a zoznam zakladnych bezpeénostnych opatreni
Tieto dokumenty su pre zmluvné strany zavazné a tvoria neoddelitefnd siacast Zmluvy.
Z dévodu buducich nepredvidatelfnych legislativnych zmien alebo inych technickych zmien si Poskytovatel
vyhradzuje pravo jednostranne menit dokumenty uvedené v bode 1 tohto &lanku Zmluvy. V pripade
zmeny podfa predchadzajlcej vety je Poskytovatel povinny pisomne informovat PouZivatela o planovanej
zmene aspon 30 dni vopred formou e-mailovej notifikdcie. Zmena nadobdda platnost a éinnost 30.
dfiom po jej uverejneni na webstranke www.dcom.sk.
Pouzivatel ma pravo vypovedat Zmluvu do 30 dni od dorudenia oznamenia o pldnovanej zmene
PouZivatefovi podfa ods. 2. tohto ¢lanku. V pripade, ak PouZivatel Zmluvu nevypovie, t.z. nedoruéi
pisomnu vypoved Zmiuvy v lehote 30 dni od dorucenia oznamenia o planovanej zmene PouZivatelovi
podfa ods. 3. tohto ¢lanku, dokument v zneni zmien sa stane prefiho zdvazny.
Iné dokumenty technického charakteru {napr. Prevadzkovy poriadok, Pravidla pouzivania sluZieb 1S
DCOM®, detailny rozsah a funkénost modulov IS DCOM®) je DEUS opravneny v budicnosti vydat, vydat
opétovne a menit jednostranne. Dokumenty podla prvej vety su rovnako pristupné PouZivatelovi.
Pouiivatel bude informovany o zmenach vyssie uvedenych dokumentov prostrednictvom emailovej
notifikdcie. PouZivatel je povinny sa oboznamit s tymito zmenami a riadit sa pravidlami tam uvedenymi
alebo je Pouzivatel z dévodu zmeny uvedenych dokumentov opravneny tito Zmluvu ukondit vypovedou
obdobne, ako v pripade dokumentov podla ods. 1 tohto ¢lanku Zmluvy.

€lanok 7
Sacinnost

PouZivatel sa zavdzuje poskytovat Poskytovatelfovi a osobam, ktoré poveril vykonom éinnosti podfa tejto
Zmluvy sdcinnost, ktord mozino od PouZivatefa spravodlivo poZadovat, potrebni na to, aby doslo k
naplneniu Gcelu tejto Zmluvy. PouZivatel je povinny v ramci siucdinnosti zabezpedit pripravenost 1S
PouZivatefa na to, aby mohol pouzivat sluzby podla ¢lanku 2 tejto Zmluvy, €o je technicka podmienka
pouzivania sluZieb podfa tejto Zmluvy. Aby nedoslo k pochybnostiam, Poskytovatel neznaga
zodpovednost za to, ak v désledku neposkytnutia sticinnosti zo strany PouZivatefa nemoZno poskytovat
pinenia, na ktoré sa zaviazal.
Pouzivatel sa zavézuje, Ze poskytne vietku nevyhnutnu stcinnost:

a) pre inicializa¢nu fazu pripojenia PouZivatela na integracie poskytované IS DCOM®,

b) pri nastaveni infrastruktirneho pripojenia a pristupov do IS DCOM®,

c) pre vykonanie akceptacnych testov za ucelom overenia o funkénosti vzajomnej komunikacie IS

PouZivatela a IS DCOM® vratane nastavenia prevadzky a vyuZitia post implementac¢nej podpory.

Clanok 8
Poverenie spractivanim osobnych udajov

Zmluvné strany (dalej ako aj ,Spolo¢ni prevadzkovatelia“ jednotlivo , prevadzkovate!”) spoloéne uréili
ucely a prostriedky spracuvania osobnych tidajov. S ohfadom na tuto skutoénost uzatvaraji tato Dohodu
v stlade s ¢lankom 26 GDPR a § 33 zakona €. 18/2018 Z. z. o ochrane osobnych tidajov a o zmene
a doplneni niektorych zakonov (dalej len ,zékon o ochrane osobnych udajov”), prostrednictvom ktorej
urcujd svoju zodpovednost za plnenie povinnosti podfa GDPR a zakona o ochrane osobnych tdajov.

Spolocni prevadzkovatelia spolo¢ne spractvaju osobné Udaje, ¢im vykondavaju spracovatelské operacie
alebo subor spracovatelfskych operacii s osobnymi idajmi automatizovanymi alebo neautomatizovanymi
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prostriedkami.

Spoloc¢ni prevadzkovatelia v ¢asti vykonavaju spolo¢né spracovatelské operacie na zaklade ich povinnosti
a opravneni vyplyvajlcich z osobitnych pravnych predpisov tak, aby ich spracovanie bolo v sulade so
zakonom a nedoslo k ich zneuzitiu alebo neopravnenému spractvaniu.

Spoloc¢ni prevadzkovatelia sa dohodli, Ze vykonavanie prav dotknutych osdb podfa clankov 12 aZ 23 GDPR
a podfa & 19 aZ § 30 zédkona o ochrane osobnych Udajov zabezpeci kaidy samostatne a to v tej Casti
spracdvania osobnych tdajov, ktoru realizuje dany prevadzkovatel.

Kazdy prevadzkovatel primeranym spésobom na svojom webovom sidle informuje dotknuté osoby, kde
si svoje prava mozu uplatnit a zverejni kontaktné udaje, na ktorych je mozné prava uplatnit.

Tymto nie je dotknuté pravo dotknutych osdb uplatiiovat svoje prava u kazdého prevadzkovatela a vodi
kazdému prevadzkovatefovi samostatne. O takomto uplatneni prav dotknutej osoby je prevadzkovatel
povinny informovat druhého prevadzkovatela ihned po obdriani takejto Ziadosti dotknutej osoby.
Spolo¢ni prevadzkovatelia deklaruju, Ze si budi poskytovat sucinnost v zaujme konzistentného
uplatnovania GDPR a zakona o ochrane osobnych tdajov.

Spoloéni prevadzkovatelia su osobitne zodpovedni za koreSpondujlce spractvanie osobnych udajov v
stlade so zasadami spracuvania osobnych udajov podla ¢lanku 5 ods. 1 GDPR a § 6 az 13 o ochrane
osobnych Udajov v tej ¢asti spractivania osobnych tdajov, ktoru realizuje dany prevadzkovatef.

Spolo¢ni prevadzkovatelia sa dohodli, Ze plnit informaénu povinnost podfa ¢lanku 13 a 14 GDPRa § 19 a
20 zakona o ochrane osobnych udajov budu samostatne, vzdy ten prevddzkovatef, v kontexte Cinnosti
ktorého sa od dotknutych osdb ziskavaju osobné udaje alebo v pripade osobnych tdajov, ktoré neboli
ziskané od dotknutej osoby, ten prevadzkovatel, ktory osobné tdaje ziskal.

KaZzda osoba, ktord utrpela majetkovi alebo nemajetkovd ujmu v désledku porusenia GDPR ma pravo na
nahradu utrpenej Skody od prevadzkovatela.

Kaidy prevadzkovatel, ktory sa ztcastnil na spractivani podla tejto dohody, je zodpovedny za skodu
sposobent spractivanim osobnych Gdajov, ktoré bolo v rozpore s GDPR.

Prevddzkovatel je zbaveny zodpovednosti za skodu, ak preukdie, Zze nenesie Ziadnu zodpovednost za
udalost, ktora sposobila skodu.

Spolocni prevédzkovatelia si zodpovedni za Skodu spdsobend spracivanim, pricom kaZdy prevadzkovatel
zodpoveda za celd Skodu, aby sa dotknutej osobe zabezpecila G¢inna nahrada.

Prevadzkovatel, ktory zaplatil ndhradu spésobenej Skody v plnej vySke, ma pravo Ziadat od druhého
prevadzkovatefa zapojeného do toho istého spracivania tu ¢ast nahrady Skody, ktora zodpoveda jeho
podielu zodpovednosti za Skodu.

V pripade bezpeénostného incidentu, ktory ovplyvni spracuvanie osobnych udajov druhého
prevadzkovatela, je prevadzkovatel u ktorého bezpeénostny incident vznikol, povinny ihned bezpeénostny
incident oznamit zodpovednej osobe druhého prevadzkovatela. Povinnosti podfa élanku 33 a ¢lanku 34
GDPR pini zodpovedna osoba. Ozndmenie dozornému organu je potrebné vykonat prostrednictvom
formulara na nahlasovanie bezpecnostnych incidentov zverejneného na webovej stranke dozorného
organu.

Zodpovedna osoba poskytuje informacie o nasledkoch a potencidlnych nasledkoch incidentu na vietkych
spolocnych prevddzkovatelov, ako aj informacie o dalSom vySetrovani bezpeénostného incidentu
a prijatych opatreniach.

Kazdy prevadzkovatel je samostatne zodpovedny za ozndmenie bezpeénostného incidentu zodpovednej
osobe, ak incident nastal vramci jeho zodpovednosti. Naklady spojené v rieSenim bezpecnostného
incidentu a naklady spojené s tym, aby sa incidentu zabranilo v buducnosti, uhrddza prevadzkovatef, na
ktorého technickych prostriedkoch incident nastal.
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Zodpovedna osoba kaidého zo spoloénych prevadzkovatefov je zodpovedna za vedenie registra
bezpecnostnych incidentov za koreSpondujliceho prevadzkovatela. V ramci poskytovanej sudinnosti jej
st bezodkladne spristupfiované informacie z registra bezpetnostnych incidentov aj druhého spolotného
prevadzkovatefa.

Clanok 9
Parametre poskytovanych sluZieb

Zakladné parametre poskytovanych sluZieb IS DCOM® pre PouZivatefa su vymedzené v prilohe & 3
Parametre poskytovanych sluZieb, ktora tvori neoddelitefni sucast tejto Zmluvy.

Clanok 10
Platnost a Géinnost Zmluvy

Tato Zmluva sa uzatvara na dobu neurciti od momentu podpisu protokolov akceptacnych a integracnych

testov podfa aktivity ¢. 5 prilohy €. 2 — Harmonogram poskytovania sluZieb.

Tato Zmluva sa povinne zverejiuje v zmysle § 47a Obcianskeho zakonnika a podfa § 5a zdkona ¢. 211/2000
Z. 2. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zdkonov {zakon o slobode
informacii). Zmluvné strany sa dohodli, Ze zverejnenie Zmluvy zabezpedi PouZivatel, co viak nevytvara
prekazku k zverejneniu Zmluvy aj Poskytovatefom.

Zmluvné strany zhodne potvrdzuju, Ze Zmluva neobsahuje obchodné, bankové alebo dafiové tajomstvo,
utajovanu skutocnost, dovernt informaciu alebo ind informaciu, ktora by sa nemohla spristupnit.
Zmluvné strany suhlasia so zverejnenim Zmluvy vratane jej priloh v plnom zneni.

Tato Zmluva nadobuda platnost jej podpisanim opravnenymi zdstupcami oboch zmluvnych stran a
uéinnost driom nasledujlcim po dni jej zverejnenia.

Zmluva mdZe byt ukonéena:

a) vzajomnou dohodou zmluvnych stran.

Zmluva mdZe byt ukoncend vypovedou Poskytovatela s trojmesacnou vypovednou dobou, ak:

a) PouZivatel spristupni autentifikacné udaje neopravnenej osobe alebo ich zneuZije,

b) PouiZivatel opakovane {(t.]. aspon dvakrat) v priebehu jedného roka porusi iné podmienky uvedené v
tejto Zmluve, a to napriek tomu, Ze uZ bol na porusenie podmienok pouZivania sluzieb IS DCOM®
aspon raz pisomne upozorneny a napriek tomu podmienky pouzivania sluzieb IS DCOM® opédtovne
porusil,

c) PouZivatel neposkytne Poskytovatefovi poZadovanu sucinnost, ktoru moino od PouZivatela
spravodlivo poZadovat, a to ani v lehote do 30 (tridsiatich) dni od dorucenia pisomnej vyzvy na jej
poskytnutie.

Zmluva modZe byt ukoncena aj vypovedou PouZivatela s trojmesacnou vypovednou dobou v pripadoch,
kedy:

a) si Poskytovatel napriek upozorneniu, opakovane a hrubym spdsobom neplini svoje povinnosti
vyplyvajice mu zo Zmluvy,

b) Poskytovatel strati prdvne predpoklady na riadne plnenie Zmluvy,

c) podlacl. 6 bod 3 a 4 tejto Zmluvy nesthlasi so zmenou zavaznych dokumentov a priloh tejto Zmluvy.

d) bez udania dévodu.

Aby nedoslo k pochybnostiam, datum zaciatku plynutia vypovednej lehoty podfa tejto Zmluvy sa uréi od
prvého dfia mesiaca, ktory nasleduje mesiacu, kedy vypoved bola dorucena druhej zmluvnej strane.



Clanok 11
Zodpovednost za $kodu

Poskytovatel' ma v uzatvorenych dohoddach o poskytovani udajov s prislusnymi informaénymi systémami
verejnej spravy, z ktorych Udaje sa nasledne poskytuji PouZivatefovi prostrednictvom tejto Zmluvy,
vyrazne modifikovanu zmluvnid zodpovednost za skodu spolu s absenciou zmluvnych pokit. Zmluvné
strany sa preto vzdjomne dohodli, s dérazom na zachovanie urcitosti a primeranosti reflektujic na tcel
tejto Zmluvy, na nasledovnom:

a) za pripadné obmedzenia parametrov poskytovanych siuZieb zavinenych na strane primarnych
poskytovatefov Udajov, teda registrov a referenénych registrov, ktorych tdaje prostrednictvom
prepojenia s IS DCOM® su Pouzivatefovi na zaklade tejto Zmluvy poskytované, nenesie Poskytovatel
Ziadnu zodpovednost a nebude voci nemu uplatfiovany zo strany PouZivatela ani Ziaden nérok na
nahradu skody.

Ndrok na nahradu Skody, ktora Poskytovatefovi alebo PouZivatefovi voéi druhej zmluvnej strane vznikne

podfa § 373 a nasl. Obchodného zdkonnika z dévodu porusenia inych ustanoveni tejto Zmluvy, ostava
zachovany.

Clanok 12
Osobitné ustanovenia

Pouzivatel berie na vedomie a akceptuje skutocnost, ze nakofko Poskytovatel prostrednictvom IS DCOM®
nezabezpecuje prevadzku jeho informacnych technologii v zmysle § 9a ods. 1 zékona o e-Governmente,
nezabezpecluje zariho ani plnenie povinnosti v zmysle § 28 ods. 1 zékona o ITVS.

€lanok 13
Zaverecné ustanovenia

Tato Zmluva a pravne vztahy vzniknuté na zdklade tejto Zmluvy sa riadia ustanoveniami zékona ¢&.

513/1991 Zb. Obchodného zakonnika a ostatnymi platnymi pravnymi predpismi Slovenskej republiky.

Zmluvu je moZné menit len na zéklade dohody oboch Zmluvnych stran uzavretej formou pisomného a

ocislovaného dodatku, ak nie je dohodnuté inak. Zmluvné strany sa dohodli, Ze nasledovné zmeny

nevyzaduju formu pisomného dodatku k Zmluve, ale je ich mozné vykonat spdsobom popisanym v tejto

Zmluve:

a) zmeny priloh tejto Zmluvy podfa ¢l. 6 Zmluvy, vykonané spésobom uvedenym v &l. 6 tejto Zmluvy,

b) zmena kontaktnych o0s6b zmluvnych stran — jednostranne formou pisomného oznamenia
doruéeného druhej Zmluvnej strane.

Zmluva sa vyhotovuje v dvoch exemplaroch, jeden rovnopis pre Poskytovatela a jeden rovnopis pre

PouZivatela.

Neoddelitefnou stéastou Zmluvy su nasledovné prilohy:

a) Priloha €. 1 — Rozsah poskytovanych sluZieb

b) Priloha ¢. 2 — Harmonogram poskytovanych sluzieb

c) Priloha ¢. 3 — Parametre poskytovanych sluzieb

d) Priloha € 4 — Ugely spractvania osobnych tdajov a zoznam zakladnych bezpeénostnych opatreni

Prilohy tejto Zmluvy sa v pisomnej forme vyhotovuju len pri podpise Zmluvy. V pripade ich dodatoénych

zmien spésobom podfa €l. 6 ods. 2 sa uz ich dalsie znenia v pisomnej forme nevyhotovuji, ale zavazné je



ich znenie zverejnené v elektronickej podobe na webovej stranke www.dcom.sk.

Zmluvné strany vyhlasuju, Ze ich vola vyjadrend v tejto Zmluve je vaina a slobodna, a prejavy vole
obidvoch zmluvnych stran su dostatofne zrozumitelné. Na znak sdhlasu zmluvnych stran s celym
obsahom tejto Zmluvy ju obidve zmluvné strany podpisuju.

Poskytovatel: Pouiivatel:
V Bratislave dna V Bratislave dna
Mer. Jana Cervinkova, MBA Mgr. Lukas Polesfiak

manazérka obchodného

riaditel Sekcie digitalizacie
a komunika¢ného oddelenia



Priloha ¢. 1 k Zmluve o prepojeni k IS DCOM®

Rozsah poskytovanych sluzieb

1. PoZiadavky Hlavného mesta Slovenskej republiky Bratislava
Ugelom tohto prepojenia je ziskavanie udajov z inych informacnych systémov verejnej spravy
prepojenych s IS DCOM® aich spristupnenie pre IS PouZivatela na Gcely regulacie parkovania na Uzemi
PouZivatela a uplatiovania pravidiel parkovacej politiky PouZivatela, elektronickych sluZieb
PoutZivatela, podpory IS mestskej policie PouZivatela a podpory pri sprave dani Pouzivatefom.

1.1.RFO (Register fyzickych osdb)
Req 1.1. vyhlfadavanie FO podfa meno + priezvisko + datum narodenia / rodné ¢islo
Req 1.2. vysledok bude obsahovat minimalne
o zakladné udaje osoby
identifikator osoby
meno a priezvisko
akademickeé tituly
datum a miesto narodenia
datum umrtia
rodné éislo
- Cislo OP a pasu
o trvalé, pripadne prechodné bydlisko
o vztahové tdaje k osobe, t. j. zoznam o0séb vo vztahu
identifikatory a roly oséb vo vztahu
- typ vztahu (maniel, manzelka, rodi¢, dieta, ...)
Req 1.3. Alternativa - Udaje o osobach uloZené v DB DCOM.

1.2.RPO (Register pravnickych osdb)
Req 2.1. vyhladavanie pravnickych osdb podta ICO
Req 2.2. vysledok bude obsahovat
o zakladné udaje osoby
nazov
pravna forma
datum vzniku
datum zaniku
ICO, DIC, IC DPH
o adresy
sidlo
miesto podnikania o zoznam Statutarov
Req 2.3. Odstepné zdvody a podobne 3pecifikované ako samostatné jednotky so samostatnym
identifikatorom
Req 2.4. Alternativa - Udaje o osobéch uloiené v DB DCOM



1.3.RA (Register adries)
Req 3.1. poskytnat éiselniky pre ulice, obce, okresy a kraje z RA
Req 3.2. register adresnych miest (budov) vratane PSC a building_index pre prepojenie s RFO

1.4.Narodna evidencia vozidiel (NEV)
Req 4.1. iselniky
o znacka
o druh
o kategdria
o farba
Req 4.2. vyhtaddvanie podfa ECV / VIN
Req 4.3. vyhladdvanie podta identifikatora osoby (FO / PO} drZitela a vlastnika
Req 4.4. vysledok by mal obsahovat
o zakladné technické udaje
= jdentifikator
* ECV
= datum prvej evidencie SR
= vyrobca
® tovarenska znacka
= typ/variant/ verzia
& druh
= kategoria
= farba
®* VIN
= (daje o pohone a palive
" stav
o udaje driitela
o udaje vlastnika
Req 4.5. vysledok by mal obsahovat
o priznak patrania
Req 4.6. vyhladanie majitela vozidla, ak auto blokuje parkovacie miesto
Req 4.7. vysledok by mal obsahovat
o ditka vozidla
o datum platnosti technickej a emisnej kontroly

1.5. Kataster nehnutelnosti
Req 7.1. Parcely registra C

Req 7.2. Parcely registra E

Req 7.3. Vlastnici parciel (rodné Cisla, pripadne identifikatory RFO)

Req 7.4. Stavby (najma druh stavby)

Req 7.5. Bytové a nebytové priestory

Req 7.6. Alternativa — 1S DCOM® bude poskytovat informdcie o zmenach v KN



2. Navrh riesenia sluZieb pre Hlavné mesto Slovenskej republiky Bratislava
Tato kapitola obsahuje navrh riesenia pre Hlavné mesto Slovenskej republiky Bratislava na integraciu
na IS DCOM® na zaklade poZiadaviek uvedenych v predchadzajicej kapitole.

2.1.Integrdcia na referencné registre — RFO, RPO a RA

Alternativa A — priama integracia s vvuzZitim existuidceho APl RFO

IS DCOM® poskytuje integracné rozhranie RFO GW, ktoré umoiriuje

¢ Na zaklade vyhladavacich kritérii vyhfadat osoby v RFO — vysledok obsahuje IFO (identifikator fyzicke]
osoby) a zakladné ddaje o osobe
o Funkcionalita spliia poZiadavku Req 1.1
¢ Na zédklade IFO ziskat referen¢né daje o osobe
o Funkcionalita spliia poziadavku Req 1.2
« Oznadenie zdujmovej osoby
e Preberanie zmenovych davok k oznacenym osobdm — prostrednictvom messagingu

Uvedené APl je implementované, popisané v poskytnutom integrachom manuali: DCOM-ISM-
IM_RFO_v1.3. VyuiZitie poskytnutého API vyZaduje, aby si integrovany IS udriiaval zaznamy o0s6b vo
vlastnej databdze a zaroven preberal automaticky poskytnuté zmenové ddaje.

RPO

IS DCOM® poskytuje integracné rozhranie preberanie zmenovych davok z RPO prostrednictvom
messagingu. Pouiitie vyZaduje, aby si integrovany informacny systém udrZiaval vlastnu kopiu DB RPO.
Funkcionalita spliia poZiadavky Req 2.1 a Req 2.2. Uvedené API je implementované. Popis API je v
poskytnutom integra¢nom manudli DCOM-ISM-IM_RPO_v1.0.

RA
IS DCOM® poskytuje integracné rozhranie preberanie zmenovych davok z RA prostrednictvom
messagingu. PouZitie vyZaduje, aby si integrovany informacny systém udrZiaval vlastnui képiu DB RA.

Funkcionalita spifia poZiadavky Req 3.1, Reqg 3.2 . Uvedené API je implementované. Popis API je v
poskytnutom integracnom manudli DCOM-ISM-IM_RA_v1.2.

Alternativa B — vyu?itie DB DCOM pre ukladanie udajov o osobdch

Pre ukladanie Udajov o osobach je moiné vyuzif databazu IS DCOM® a funkcionalitu modulu Evidencia
os6b DCOM s integraénym rozhranim OSA (Osoby a adresy). Kaidému zdznamu osoby v IS DCOM?® je
prideleny bezvyznamovy identifikator DCOMID vo formate UUID. Notifikdcie o zmenéch ddajov (osoby
alebo adresy) sU poskytované prostrednictvom messagingu. Po autentifikacii pouZivatela sa zaznam

automaticky prida do evidencie 0s6b {vid nasledujiica kapitola).

Rozhranie OSA spifia poziadavky Req 1.1 a Req 2.1 - pri vyhfadavani nad osobami zaradenych v evidencii
0s0b tenanta. Pouzivatelské rozhranie modulu umoznuje pracovnikovi PouZivatefa vyhfadat osobu v
RFO/RPO a pridat ju do evidencie os6b. Udaje poskytované prostrednictvom AP! spifiaju poziadavky Req
1.2,Req 1.3,Req 2.2, Req 2.4.



Funkcionalita spifia poziadavky Req 3.2 .
Uvedené API je implementované. Popis APl je v poskytnutom integratnom manudli DCOM-ISM-
IM_OSA3_v1.2

Existujice API je mozné nad ramec tejto ponuky rozsirit v budicnosti o daliie operacie

« pre ziskanie Ciselnikov v zmysle pozZiadaviek Req 3.1
» pre ziskanie &iselnika PSC (IS DCOM® poufiva tiselnik posty)
» vyhfadanie pravnickej osoby podfa ICO a pridanie do evidencie (poziadavky Req 2.1)

2.2.Integrdcia na IAM — autentifikacia pouZivatel'a

IS DCOM® poskytne integraciu pre autentifikacia pouZivatela prostrednictvom elD alebo mID. Integracia
bude vyuZivat protokol SAML 2.0 a ,browser redirect”, pricom 1AM DCOM bude v integracii vystupovat
ako IdP (Identity Provider) a na Gcely reguldcie parkovania na Gzemi PouZivatela a uplatfiovania pravidiel
parkovacej politiky PouZivatela a elektronickych siuZieb PouZivatefa ako poskytovatel sluzby (Service
Provider - SP). IAM DCOM poskytuje integraciu pre autentifikaciu prostrednictvom elD alebo mID.

Integraciu je potrebné nakonfigurovat, pricom predpokladame, Ze ponuka vyberu spésobu autentifikacie
(elD alebo mID) bude sticastou pouZivatelského rozhrania na strane poskytovatela sluzby. Alternativne
je moZné webovd stranku pre vyber spésobu autentifikacie vytvorit na strane IS DCOM®.

IS DCOM® po autentifikdcii automaticky pouzivatefovi prideluje vlastny identifikitor DCOMID osoby a
integrovany systém moze dalej pouzivat tento identifikator, napr. pri pouZivani OSA3 API (kapitola 0).

2.3.Integracia na Kataster nehnutelnosti

IS DCOM® poskytuje integraéné rozhranie vo forme proxy, ktorého funkcionalita spifia poziadavky Req
7.1, Req 7.2, Req 7.4, Req 7.5 a Ciastocne Req 7.3. Elektronické sluzby KN (ESKN) neposkytuju udaj
o rodnom ¢isle, ale v ramci integracie IS DCOM® vs ESKN je k dispozicii hash rodného ¢isla, ktory pouZiva
IS DCOME® interne na parovanie 0s6b z modulu Evidencie 0sob na zaznamy o vlastnikoch v KN. Udaje st
k dispozicii aj v Module vizualizacie Gdajov DCOM (v pripade zdujmu mdze byt siéastou poskytovanych
sluZieb).

Popis API je v poskytnutom integratnom manuali DCOM-ISM-IM_KN_v1.1
2.4.Integracia na Narodnt evidenciu vozidiel

IS DCOM® poskytuje integraéné rozhranie, ktorého technicka funkcionalita spifia poZiadavky Req 4.1, Req
4.4, Req 4.5 a Req 4.6. Vyhladavanie v zmysle poziadaviek Req 4.2 a Req 4.3 je mozné len pri pouZiti
kombindacie obidvoch typov tdajov — idaje o majitelovi alebo driitefovi vozidla spolu s ECV. Poziadavka
pre poskytnutie Gdajov musi vidy obsahovat identifikdtor spisu konania, ku ktorému sa viaZe a
identifikdtor Ziadatefa.

Uvedené AP| je implementované, popisané v poskytnutom integratnom manudli: DCOM-ISM-
IM_Agendove_integracie_v1.4



Poziadavku Req 4.6, je moZné splnit po dohode medzi DEUS a MV SR o rozsireni u¢elov, pre ktoré je
mozné vyuzit integraciu a umoznenie lustracie vozidiel {v rozsahu poZiadavky Req 4.2). Aktudlna zmluva
(dohoda o poskytovani Gdajov) s MV SR vyZaduje pri vyhladani udajov vozidla aj zdkladné udaje o
vlastnikovi alebo drzitefovi vozidla.



Priloha €. 2 k Zmluve o prepojeni k IS DCOM®

Harmonogram poskytovanych sluZieb

Zakladny balik prac pre pripojenie Hlavné mesto Slovenskej republiky Bratislava

ID Aktivita

1 Uvodny workshop, definovanie integratného zamerua projektového planu
Spristupnenie testovacieho prostredia pre IS pouiivatefa zo strany DCOM

2 Nasadenie na strane pouiivatela
Vyvoj integracii na strane dodavatela poutivatela .

Akceptaéneé a integracne testy zo strany pouiivatefa - realizicia

3 integracné a akcepraclné testy zo strany DCOM - stifinnost
4 Nasadenie do produkéného prostredia pre IS pouZivatefazo strany IS DCOM
Nasadenie na strane pouiivatela I
5 'Nastavenie prevadzky a podpora pri pilotnej prevadzke J -»’

-l Aktivity realizované zdruZenim DEUS
Aktivity realizované dodavatelom pouiivatela

Nakolko integracné rozhrania na strane DEUS su uZ otestované a funkéné, vietky potrebné aktivity siéinnosti budu realizované radovo v drioch. Doby
plnenia aktivit realizovanych dodavatelfom su iba orientacné. Mdzu byt dlhsie, aj kratSie. Tento harmonogram ukazuje priméarne doby realizacie aktivit
zdruzenia DEUS, t.j. v principe vidy do jedného tyZdna od vzniku potreby v zmysle projektu.



Implementacné prace pozostavaju z nasledovnych aktivit:

1. Uvodny workshop, definovanie integra¢ného zameru a projektového planu:
1.1. analyza poZiadaviek,
1.2. spracovanie integra¢neho zameru,

1.3. vysvetlenie principov integricie,
1.4 definovanie projektového planu.

2. Spristupnenie testovacieho prostredia pre IS pouzivatela zo strany IS DCOME:
2.1, infrastrukturne pripojenie, nastavenie prestupov,
2.2. vytvorenie tenanta a testovacich pouzivatelov,
2.3. spristupnenie integracnych rozhrani,
2.4, konfiguracia WebSSO.

3. Integracné a akceptacné testy - sucinnost.

4. Nasadenie do produkéného prostredia pre IS pouzivatela zo strany IS DCOM®:
4.1. infrastruktdrne pripojenie, nastavenie prestupov,

4.2. vytvorenie tenanta a testovacich pouzivatelfov,
4.3, spristupnenie integracnych rozhrani,
4.4, konfiguracia WebSSO.
5. Nastavenie prevadzky a podpora pri pilotnej prevadzke (2 mesiace).



Priloha ¢. 3 k Zmluve o prepojeni k IS DCOM®

Parametre poskytovanych sluZieb

1.Zakladné parametre poskytovanvch sluZieb DCOM pre PouZivatela

Dostupnost poskytovanych sluzieb DCOM: 97%
Doba garancie poskytovania podpory: Pondelok — Piatok od 08:00-16:00
Parameter sa vidy pocita z doby poskytovanej garantovane] podpory

Doba prevadzkovania sluZieb v Datacentre DCOM je zabezpeéend v reiime 7x24h s vopred dohodnutymi
oknami Udrzby tykajucich sa primarne sluzby IS DCOM.

2. RieSenie incidentov

Nahlasovanie incidentov zo strany IT oddelenia {L2-L3 podpora ISM) Pouzivatela bude riesené na email Call
Centra DCOM: callcentrum@dcom.sk, resp. na telefénne &islo Call Centra DCOM 02 — 57 26 76 76. Kaidému
incidentu po jeho zaevidovani operatorom do ServiceDesku DCOM, je systémom pridelené jedineéné Eislo a
rieSitefska skupina. Tieto informacie, ako aj zmena stavu riesenia incidentu je automatizovane zasielana zo

systému  ServiceDesk DCOM na kontaktny email PouZivatela: _

3. Riedenie eskalacii

V pripade, ak Pouiivatel nebude spokojny s kvalitou poskytovanych sluZieb, alebo potrebuje eskalovat
poskytovanim sluiby bude kontaktovat prevadzkového manaiéra DCOM slufieb:

Kontaktnou osobou pre tieto pripady na strane PouzZivatela je:
zastlpeny v &ase nepritomnosti

4. Vymedzenie zodpovednosti za kvalitu a dostupnost sluzieb

problém

S

4.1 VWwmedzenie z ddvodu na strane PouZivatela (ISM)

Poskytovatel v ramci poskytovania sluZieb si vymedzuje pravo jednostranne obmedzit rozsah a kvalitu
poskytovanych sluzieb po nevyhnutnt dobu a to z dévodu, ak by Pouzivatel nenaleiitym a nepredvidatel/nym
spdsobom vytaZzoval vypoétové zdroje Poskytovatela a to tak, e by preukdzatefne doslo k riziku zniZenia
kvality sluZieb, ktoré Poskytovatel poskytuje aj inym integrovanym subjektom v DCOM. V tomto pripade bez
zbytocného odkladu Poskytovatel oznami tito skutoCnost na kontaktnt adresu PouZivatela.

4.2. Vwmedzenie z dévodu vypadku slufieb externych ISVS

Pouiivatel sluZieb berie na vedomie, Ze sluiby Poskytovatela funkine a datovo zavisia od kvality sluzieb
externych prevddzkovanych subjektov ISVS a registrov (RFO, RPO, RA, KN, MsVaR, UPVS a dalsich).



Poskytovatel nenesie Ziadnu zodpovednost, v pripade vypadkov tychto externych sluZieb. Na tieto vypadky
sa nevztahuje ani vypocet parametru poskytovanej sluzby uvedeny v bode 1.



Priloha €. 4 k Zmluve o prepojeni k IS DCOM®

J¢ely spractvania osobnych Gdajov a zoznam zakladnych bezpe¢nostnych opatreni

Cast A — Uely spractivania

Spolo&ni prevadzkovatelia spractvaju osobné Udaje na nasledovné tcely:

Uéel Pravny Dotknuté osoby | Kategoria Lehota na | Kategdria
spractivania 2aklad osobnych Gdajov | vymaz prijemcov
reguldcia Cl. 6 ods. 1 fyzické osoby, meno, priezvisko, | 3 roky Organy ¢inné
parkovania na pism. e) ktoré maju trvaly | titul, adresa v trestnom
Uzemi GDPR pobyt, prechodny | trvalého pobytu, konani
PouZivatela a pobyt, miesto adresa a ostatné
uplatnovanie podnikania alebo | prechodného organy verejnej
pravidiel nehnutefnost v pobytu, telefénne spravy
parkovacej katastralnom ¢islo, emailova o ktorych to
politiky uzemi adresa, datum urci osobitny
PouZivatela. Prevadzkovatela | narodenia, miesto predpis

a vietky daisie narodenia, rodné

osoby, voci Cislo, $tatna

ktorym prislusnost,

PouZivatel plni dosiahnuté

svoje zakonné vzdelanie, druh a

kompetencie ¢islo dokladu

podla zdkona ¢. totoznosti, podpis,

369/1990 Zb. Cislo bankového

0 obecnom uctu fyzickej osoby

zriadeni v zneni (aj

neskorsich v medzinarodnom

pravnych formate IBAN),

predpisov a podfa | pracovné

inych vSeobecne | zaradenie a vietky

zavaznych dalSie osobné

pravnych udaje

predpisov alebo

ktorych osobné

Udaje su

obsahom IS

mesta
Elektronické Cl. 6 ods. 1 fyzické osoby, meno, priezvisko, | 3 roky Orgdny Cinné
sluzby pism. e) ktoré maju trvaly | titul, adresa v trestnom

GDPR pobyt, prechodny | trvalého pobytu, konani




pobyt, miesto
podnikania alebo
nehnutefnost v
katastralnom
Uzemi
Prevadzkovatela
a vietky dalsie
osoby, vodi
ktorym
Pouzivatel plni
svoje zakonné
kompetencie
podla zakona ¢.
369/1990 Zb.

o obechom
zriadeni v zneni
neskorsich
pravnych
predpisov a podfa
inych v§eobecne
zavdznych
pravnych
predpisov alebo
ktorych osobné

adresa
prechodného
pobytu, telefénne
¢islo, emailova
adresa, datum
narodenia, miesto
narodenia, rodné
¢islo, Statna
prislusnost,
dosiahnuté
vzdelanie, druh a
¢islo dokladu
totoznosti, podpis,
a vsetky dalsie
osobné Gdaje

a ostatné
organy verejnej
spravy

o ktorych to
uréi osobitny
predpis

udaje su
obsahom IS
mesta
Podpora IS Cl.6 ods. 1 fyzické osoby, meno, priezvisko, | 3 roky Organy ¢inné
mestskej policie | pism. e) ktoré maju trvaly | titul, adresa v trestnom
GDPR pobyt, prechodny | trvalého pobytu, konani
pobyt, miesto adresa a ostatné
podnikania alebo | prechodného orgdny verejnej

nehnutelnost v
katastralnom
uzemi
Prevadzkovatela
a vietky dalsie
osoby, voCi
ktorym
Pouzivatel pini
svoje zakonné
kompetencie
podla zakona €.

pobytu, telefénne
Cislo, emailova
adresa, datum
narodenia, miesto
narodenia, rodné
Cislo, Statna
prislusnost,
dosiahnuté
vzdelanie, druh a
Cislo dokladu
totoinosti, podpis,

spravy

o ktorych to
urci osobitny
predpis




369/1990 Zb.

o obecnom
zriadeni v zneni
neskorsich
pravnych
predpisov, zakon
€. 564/1991 Zb. o
obecnej policii v
zneni neskorsich
pravnych
predpisov, zakon
¢. 300/2005 Z. z.
trestny zdkon v
zneni neskorsich
pravnych
predpisov a podla
inych vSeobecne
zavaznych
pravnych
predpisov alebo
ktorych osobné
udaje su
obsahom 1S
mesta

a vietky dalsie
osobné udaje

Podpora pri
sprave dani

Cl.60ds. 1
pism. e}
GDPR

fyzické osoby,
ktoré maju trvaly
pobyt, prechodny
pobyt, miesto
podnikania alebo
nehnutelnost v
katastralnom
uzemi
Prevadzkovatela
a vsetky dalsie
osoby, voci
ktorym
Pouzivatel plni
svoje zakonné
kompetencie
podfa zakona €.
369/1990 Zb.

0 obecnom
zriadeni v zneni

meno, priezvisko,
titul, adresa
trvalého pobytu,
adresa
prechodného
pobytu, telefénne
¢islo, emailova
adresa, datum
narodenia, miesto
narodenia, rodné
cislo, statna
prislusnost,
dosiahnuté
vzdelanie, druh a
Cislo dokladu
totoZnosti, podpis,
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Cast B — Zoznam zakladnych bezpeénostnych opatreni

1. Technické opatrenia

1.1. Technické opatrenie realizované prostriedkami fyzickej povahy

1.1.1. Zabezpecenie objektu pomocou mechanickych zabrannych prostriedkov (napr. uzamykatefné
dvere, oknd, mreZe) a aj pomocou technickych zabezpecovacich prostriedkov (napr. elektricky
zabezpecovaci systém objektu, elektricka poZiarna signalizécia).

1.1.2. Zabezpecenie chraneného priestoru jeho oddelenim od ostatnych &asti objektu {napr. steny,
mreze alebo presklenia).

1.1.3. Umiestnenie dbéleZitych prostriedkov informaénych technolégii v chranenom priestore
a ochrana informaénej infrastruktiry pred fyzickym pristupom neopravnenych oséb
a nepriaznivymi vplyvmi okolia.

1.1.4. Bezpecné uloZenie fyzickych nosi¢ov osobnych tidajov vratane bezpecného uloZenia listinnych
dokumentov.

1.1.5. Opatrenie na zamedzenie nahodného precitania osobnych tidajov zo zobrazovacich jednotiek
(napr. vhodné umiestnenie zobrazovacich jednotiek).

1.2. Ochrana pred neopravnenym pristupom
1.2.1. Sifrova ochrana uloZenych a prenasanych tidajov, pravidla pre kryptografické opatrenia.




1.2.2. Pravidla pristupu tretich stran k informacnému systému, ak k takému pristupu dochadza.

1.3. Riadenie pristupu poverenych os6b
1.3.1. Riadenie pristupov a opatrenia na zarucenie platnych politik riadenia pristupov (napr.
identifikdcia, autentizdcia a autorizdcia 0séb v informacnom systéme).
1.3.2. Riadenie privilegovanych pristupov v informacnom systéme.
1.3.3. Zaznamenavanie pristupu a aktivit poverenych osdb v informacnom systéme.

1.4. Riadenie zranitefnosti

1.4.1. Opatrenia na detekciu a odstranenie skodlivého kddu a ndpravu nasledkov skodlivého kodu.

1.4.2. Ochrana pred nevyZiadanou elektronickou postou.

1.4.3. PouZivanie legdlneho a prevadzkovatefom schvéleného softvéru.

1.4.4. Opatrenia na zarucenie pravidelnej aktualizacie operaénych systémov a programového
aplika¢ného vybavenia.

1.4.5. Pravidla stahovania stiborov z verejne pristupnej pocitaovej siete a spdsob ich overovania.
Filtrovanie sietovej komunikacie.

1.4.6. Zhromaidovanie informdcii o technickych zranitefnostiach informacnych systémov,
vyhodnocovanie trovne rizik a implementdacia opatreni na potlacenie tychto rizik.

1.5. Sietova bezpeénost

1.5.1. Kontrola, obmedzenie alebo zamedzenie prepojenia informacného systému, v ktorom su
spractivané osobné udaje s verejne pristupnou pocitacovou sietou.

1.5.2. Ochrana vonkajsieho a vnutorného prostredia prostrednictvom nastrojov sietovej bezpe¢nosti
(napr. firewall), segmentéacia pocitacovej siete.

1.5.3. Pravidla pristupu do verejne pristupnej poCitatovej siete, opatrenia na zamedzenie pripojenia
k uritym adresam, pravidla pouZivania sietovych protokolov.

1.5.4. Ochrana proti inym hrozbam pochadzajicim z verejne pristupnej pocitacovej siete (napr.
hackersky ttok).

1.5.5. Aktualizacia operacného systému a programového aplikacného vybavenia.

1.6. Zalohovanie
1.6.1. Test funkcnosti zaloZznych datovych nosicov.
1.6.2. Vytvaranie zéloh s vopred zvolenou periodicitou.
1.6.3. Uréenie doby uchovévania zaloh a kontrola jej dodrziavania.
1.6.4. Test obnovy informacného systému zo zalohy.
1.6.5. Bezpecné ukladanie zaloh.

1.7. Likvidacia osobnych Gdajov a datovych nosicov
1.7.1. Technické opatrenia na bezpe¢né vymazanie osobnych tdajov z datovych nosiCov.
1.7.2.Zariadenie na mechanické zni¢enie datovych nosi¢ov osobnych udajov (napr. zariadenie na
skartovanie listin a datovych médii).

QOrganizacné opatrenia

2.1. Personalne opatrenia
2.1.1. Poverenie osoby prevadzkovatefom alebo sprostredkovatefom, ktord ma pristup k osobnym

udajom.
2.1.2. Pokyny prevadzkovatela na spracuvanie osobnych tdajov, najma:
2.1.2.1. vymedzenie osobnych tdajov, ku ktorym ma mat konkrétna osoba pristup na plnenie

jej povinnosti alebo uloh,
2.1.2.2. uréenie postupov, ktoré je poverena osoba povinna uplatriovat pri spracivani



2.2,

2.3.

2.4.

osobnych udajov,
2.1.2.3. vymedzenie zakladnych postupov alebo operacii s osobnymi adajmi,
2.1.24. vymedzenie zodpovednosti za porusenie zakona.

2.1.3. Poucenie poverenych os6b o postupoch spojenych s automatizovanymi prostriedkami
spracuvania a sUvisiacich pravach a povinnostiach (v priestoroch prevadzkovatefa a mimo
tychto priestorov).

2.1.4. Vzdeldvanie poverenych osdb {napr. pravna oblast, oblast informaénych technoldgii).

2.1.5. Postup pri ukonceni pracovného alebo obdobného pracovného vztahu alebo obdobného
pomeru poverenej osoby (napr. odovzdanie pridelenych aktiv, zrusenie pristupovych prav,
poucenie o nasledkoch porusenia zakonnej alebo zmluvnej povinnosti ml¢anlivosti).

2.1.6. Préaca na dialku a pravidla mobilného spracovania dat.

Riadenie aktiv

2.2.1. Vedenie inventarneho zoznamu aktiv a jeho pravidelna aktualizacia.

2.2.2. Evidencia vietkych miest prepojenia sieti vratane prepojeni s verejne pristupnou poéitatovou
sietou.

2.2.3. Urlenie vlastnictva aktiv a zodpovednosti za rizika.

2.2.4. Pravidla a postupy klasifikacie informacii.

2.2.5. Pravidld a postupy na oznacovanie informdcii a zaobchadzanie s nimi v sdlade s platnou
klasifikacnou schémou.

2.2.6. Pravidla na prijatefné pouZivanie informacii a aktiv spojenych s prostriedkami na spractvanie
informacii.

2.2.7. Opatrenia na vratenie aktiv (napr. prostriedkov spracuvania osobnych udajov) patriacich
prevadzkovatelovi po ukonceni pracovného pomeru, po vyprsani uzatvorenej dohody alebo
zmluvy, pri zmene pracovného miesta alebo pracovného zaradenia a pod.

Riadenie pristupu 0s6b k osobnym tdajom

2.3.1. Pravidla fyzického vstupu do objektu a chranenych priestorov prevadzkovatefa.

2.3.2. Spréva pristupovych prostriedkov a zariadeni do objektov (individualne pridefovanie kfi¢ov,
elektronickych kfu¢ov, vstupnych kariet a bezpecné ukladanie ich rezerv).

2.3.3. Pravidla pridefovania pristupovych prav a trovni pristupu (roli) poverenym osobam.

2.3.4. Politika hesiel a pravidla pouzivania autorizacnych a autentizaénych prostriedkov.

2.3.5. Pravidld vzajomného zastupovania poverenych oséb (napr. pri nehode, do¢asnej pracovnej
neschopnosti, ukonéeni pracovného alebo obdobného pomeru).

2.3.6. Pravidla odstranenia alebo zmeny pristupovych prav poverenych oséb a zariadeni na
spractvanie informacii pri ukonéeni zamestnania, zmluvy alebo dohody, alebo prispdsobenie
zmenam roli.

Organizdcia spracuvania osobnych Gdajov

2.4.1. Pravidla spracuvania osobnych Gdajov v chranenom priestore.

2.4.2. Nepretrzitd pritomnost poverenej osoby v chranenom priestore, ak sa v fiom nachddzaju aj iné
ako poverené osoby.

2.4.3. Rezim udriby a upratovania chranenych priestorov.

2.4.4. Pravidla spractvania osobnych tidajov mimo chraneného priestoru, ak sa také spracivanie

predpoklada:
2.44.1. pravidld manipulacie s fyzickymi nosi¢cmi osobnych Gdajov (napr. listiny, fotografie)
mimo chranenych priestorov a vymedzenie zodpovednosti,
2.4.4.2. pravidla pouZivania automatizovanych prostriedkov spractvania (napr. notebooky)
mimo chranenych priestorov a vymedzenie zodpovednosti,
2.4.4.3, pravidld pouzivania prenosnych datovych nosicov mimo chranenych priestorov a

vymedzenie zodpovednosti.



2.5. Likvidacia osobnych tdajov

2.5.1.

Uréenie postupov likvidacie osobnych udajov s vymedzenim suvisiacej zodpovednosti
jednotlivych poverenych oséb (bezpeéné vymazanie osobnych Gdajov z datovych nosicov,
likvidacia datovych nosicov a fyzickych nosi¢ov osobnych tdajov).

2.6. Porusenia ochrany osobnych tdajov

2.6.1.

2.6.2.

2.6.3.
2.6.4,
2.6.5.
2.6.6.
2.6.7.

Postup pri oznamovani porusenia ochrany osobnych Udajov tradu a dotknutej osobe na véasné
prijatie preventivnych alebo napravnych opatreni.

Pravidelné preskimavanie zdznamov udalosti, zaznamov o aktivitach pouZivatefov, ziznamov
o vynimkach.

Evidencia poruseni ochrany osobnych udajov a pouZitych rieseni.

Postup identifikacie a rieSenia jednotlivych typov poruseni ochrany osobnych tdajov.

Postup odstranovania nasledkov poruseni ochrany osobnych tdajov.

Postupy zaruéenia kontinuity pri havarii alebo inej mimoriadnej udalosti.

Postup pri poruche, udribe alebo oprave automatizovanych prostriedkov spracuvania.

2.7. Kontrolna ¢innost

2.7.1.

2.7.2.

2.7.3.

Kontrolna ¢innost zamerana na dodrziavanie prijatych bezpecnostnych opatreni s uréenim
spésobu, formy a periodicity jej realizacie (napr. pravidelné kontroly pristupov).

Informovanie 0s6b o kontrolnom mechanizme, ak ho prevéddzkovatel alebo sprostredkovate!l
ma zavedeny (rozsah kontroly a spdsoby jej uskutocriovania).

Postupy monitorovania suladu spracuvania osobnych Udajov podfa ¢lanku 35 ods. 7 GDPR § 42
ods. 7 zakona €. 18/2018 Z. z.

2.8. Dodavatelské vztahy

2.8.1.
2.8.2.

2.8.3.

2.84.
2.8.5.

Postup overenia dostatoénych zaruk.

Zaclenenie poziadaviek na ochranu Udajov do poZiadaviek novych systémov a do pravidie!
vyvoja a nakupu systémov.

Zaclenenie poziadaviek na ochranu tdajov do zmluvnych vztahov s dodavatelmi a tretimi
stranami.

Testovanie bezpecnostnych funkcii poéas vyvoja systémov.

Monitorovanie a pravidelné preskimavanie urovne bezpecnosti sluzieb poskytovanych
dodavatelmi.



