Dodatok €. 4 k Zmluve o spolupraci
(d’alej len ako ,,dodatok™)

medzi
Hlavné mesto Slovenskej republiky Bratislava
sidlo: Primacialne namestie ¢. 1, 814 99 Bratislava
ICO: 00 603 481
zastupenie: Ing. Tatiana Kratochvilova, prvy namestnik primatora v zmysle Podpisového poriadku

uéinného ku ditu podpisu tohto dodatku
(d’alej len ako ,,Hlavné mesto*)

a

Odvoz a likvidacia odpadu a.s. v skratke: OLO a.s.
sidlo: Ivanska cesta 22, 821 04 Bratislava
ICO: 00 681 300
zastupenie: Ing. Mgr. Ivan Soka¢, PhD., MBA — Predseda predstavenstva
Ing. Vladimir Luka¢ — Elen predstavenstva
(d’alej len ako ,,OLO a.s.)
(Hlavné mesto a OLO a.s. spolu dalej len ako ,,zmluvné strany* alebo samostatne aj ako ,,zmluvna
strana“)

Preambula

Zmluvné strany uzatvorili diia 16.1.2020 Zmluvu o spolupréci (dalej len ako ,,zmluva®), predmetom
ktorej je poskytnutie OLO a.s. sluzby garantovaného pripojenia do optickej metropolitnej siete (d’alej len
ako ,.sluzby*) Hlavnym mestom.

Vzhladom na skuto&nost’, Ze sa zmluvné strany dohodli na rozsireni predmetu poskytovanych sluzieb o
navySenie zdrojov pre virtudlne servery OLO a.s., v sulade s ustanovenim ¢lanku VI bodu 3 zmluvy sa
zmluvné strany dohodli na zmene zmluvy prostrednictvom tohto dodatku.

Clanok I
Predmet dodatku

1. Zmluvné strany sa dohodli, Ze ustanovenie Clanku IT bodu 2. Zmluvy sa meni nasledovne:

. 2.Celkova cena za poskytnutie Sluzby je vo vyske 178.400 EUR (stosedemdesiatosemtisicstyristo
eur) bez DPH (dalej len ,,Cena“). Cena sa zvySuje o sumu 250 EUR (dvestopdtdesiat eur) za kazdy
mesiac poskytovania sluzby backup pripojenia. Cena sa zvysuje o sumu 144 EUR (stoStyridsatstyri
eur) za kaZzdy mesiac poskytovania navySenych zdrojov RAM na virtudlnych serveroch OLO. Cena
sa zvySuje o sumu 100 EUR (jednosto eur) za kazdy mesiac poskytovania sluzby Security Operations
Center. Cena sa zvysuje o sumu 450 EUR (Styristopdtdesiat eur) za kaZdy mesiac poskytovania
navysSenych zdrojov CPU, RAM a HDD na virtudlnych serveroch OLO. “

2. Zmluvné strany sa dohodli, Ze ustanovenie Clanku II bodu 3. Zmluvy sa meni nasledovne:

.» 3. Zmluvné strany sa dohodli, Ze Cena bude spolocnostou OLO a.s. uhrddzand Hlavnému mestu
vo forme mesacnych poplatkov vo vyske 4.210,60 EUR (Styritisicdvestodesat eur a Sestdesiat
centov) bez DPH za kaZdy mesiac trvania Zmluvy, resp. vo vyske 4.660,60 EUR
(StyritisicSest’stoSestdesiat eur a Sestdesiat centov) bez DPH za kaZdy mesiac trvania Zmluvy od
zacatia poskytovania sluzby backup pripojenia, poskytovania navySenmych zdrojov RAM na
virtudlnych serveroch OLO, poskytovania sluzby Security Operations Center a poskytovania
dalsich navySenych zdrojov CPU, RAM a HDD na virtudlnych serveroch OLO (dalej len
wPoplatok®).



3. Zmluvné strany sa dohodli, Ze v Prilohe €. 1 (,, Cloudové a IT sluzby poskytované sekciou informatiky
a ddtovej politiky") Zmluvy, sa Casti Manazérske zhrnutie, Popis pontkaného rieSenia a Cenova
ponuka nahrddzaji v celosti nasledovnym znenim:

Manazérske zhrnutie

Na zdklade pozZiadavky manazéra pre koordindciu IT spoloc¢nosti OLO padna Ing. Ota VoZenilka na
potrebu zabezpecenia serverovej platformy pozostavajucej z 14-tich virtudlnych serverov, s
dostupnymi nasledujucimi zdrojmi: 70 virtudlnych CPU 400 GB RAM a 19,1 TB diskového priestoru.
Sucastou sluzby bude 10 ks licencii Windows server 2019.

Sucastou potreby spolocnosti OLO je aj zabezpecenie pripojenia mestskej spalovne do metropolitnej
optickej siete.

Sucastou potreby spolocnosti OLO je zabezpecenie backup pripojenia sidla OLO do metropolitnej
optickej siete.

Popis ponikaného rieSenia

Spominané kapacity vie poskymut magistrat hlavného mesta na HCI platforme Vmware. Pontikand
platforma je pre kazdy server pripojend do CORE 40Gbps linkami a diskovy priestor je tvoreny iba
Flash/SSD diskami co ponika znacny I0OPS vykon. Alokovany vykon pre OLO bude 14 virtudinych
serverov tvoreny zdrojmi na tirovni 70 virtudlnych CPU 400 GB RAM a 19,1 TB diskového priestoru
zloZeného z SSD/Flash diskov minimadlnej RAID konfigurdcii 5.

Sluzbu by magistrat hlavného mesta odovzdal na vrovni admin pristupov do virtudlnych serverov.

Cela HCI platforma bezi v datovom centre s dostupnostou 99.998%, chladenim, batériami a
generdtorom el. energie.

Sluzba pripojenia centrdly OLO do metropolitnej optickej siete do pozostdva z dvoch 1Gig liniek s
internetom odovzdanych na 2 kusoch Fortigate firewalloch v priestoroch OLO.

Stuzbu pripojenia mestskej spalovne do metropolitnej optickej siete by magistrdt vykonal pouzitim
radiového prepojenia do priestorov ddatového centra a tym by prepojil centrdlu OLO s lokalitou
mestskej spalovne. Jednd sa o pripojenie bez redundancie.

Sluzbu backup pripojenia sidla OLO do metropolitnej optickej siete Magistrdt vykond pouZitim
radiového prepojenia cez Magistrdt do priestorov datového centra. Jednd sa o backup pripojenie
optického pripojenia.

SluZba Security operation centre (SOC)

Na zdklade poZiadavky spolocnosti OLO a potreby zabezpecit sluzbu Security Operations Center
(dalej len ,,SOC*) je Hlavné mesto pripravené zahrnit’ OLO pod svoj SOC a ponuknut sluzby SOC:
* Proaktivny monitoring bezpecnostnych udalosti v reZzime 8 x 5

= Zasielanie upozorneni na podozrivé bezpecnostné udalosti

* Reakcia na zistené hrozby, posielanie emailovych notifikdacii (alertov) o ndjdenych anomdlidch a
potencidlnych bezpecnostnych incidentoch, spolu so zdkladnou analyzou anomdlie a odporucanymi
krokmi pre jej odstrdnenie, v pripade zavaimych hrozieb okamZitd a bezodkladnd reakcia,
komunikacia a sucinnost pri rieSeni incidentu

= Emailové notifikdcie o novych hrozbdch a zranitelnostiach pougivanych technolégii a systémov,
spolu s odporucanymi krokmi pre odstrdnenie rizika kompromitdcie

» Analyza logov s cielom identifikdcie incidentov a anomdlii

(]



= Navrh rieSenia bezpecnostnych incidentov

Cenovd ponuka

Celkovd cena za danii implementdciu je navrhovand na 178 400,00 EUR bez DPH na obdobie 48
mesiacov. Cena sa zvySuje o sumu 250 EUR za kaZdy mesiac poskytovania sluzby backup
pripojenia.

Cena sa zvySuje o sumu 144 EUR za kaZdy mesiac poskytovania navy$enych zdrojov RAM na
virtudlnych serveroch OLO. Cena sa zvySuje o sumu 100 EUR za kaZdy mesiac poskytovania sluzby
Security Operations Center.

Cena sa zvysuje o sumu 450 EUR za kaZdy mesiac poskytovania navysenych zdrojov CPU, RAM a
HDD na virtudglnych serveroch OLO.

Platbu magistrat hlavného mesta navrhuje v mesacnych poplatkoch vo vyske 4 210,60 EUR bez
DPH za kaZdy mesiac, resp. vo vyske 4 660,60 EUR bez DPH za kaZdy mesiac od zacatia
poskytovania sluzby backup pripojenia, navysenych zdrojov RAM na virtudlnych serveroch OLO a
sluzby Security Operations Center pri dizke platnosti zmluvy 48 mesiacov.

Cena pozostava:

o Serverovd virtudlna platforma 75 000,00 EUR bez DPH

o [0 ks Windows server 2019 licencie 13 000,00 EUR bez DPH

e Optické pripojenie pre centralu OLO 1 150,00 EUR bez DPH za mesiac / 48 mesiacov

+ 4 000 EUR jednorazovy zriadovaci poplatok

o Pripojenie mestskej spalovne radiovou linkou v kapacite 250 Mbps za 650 EUR bez DPH za
mesiac / 48 mesiacov

® Backup pripojenie sidla OLO a.s. radiovou linkou v kapacite 100 Mbps za 250 EUR bez DPH za
mesiac

o Navysenie zdrojov RAM na virtudlnych serveroch o 96 GB za 144 EUR bez DPH za mesiac

o Poskytovanie sluzby SOC za 100 EUR bez DPH za mesiac

e Navysenie zdrojov o 4 CPU, 64 GB RAM a 10 TB HDD na virtudlnych serveroch OLO za 450
EUR bez DPH za mesiac

Clanok 11
Zavereéné ustanovenia

Ostatné ustanovenia zmluvy, ktoré tymto dodatkom nie su dotknuté, zostavajii nezmenené a platia
v pévodnom zneni a rozsahu.

Dodatok nadobuda platnost’ diiom podpisu opravnenymi zastupcami zmluvnych stran a u€innost
dfiom nasledujiucim po dni jeho zverejnenia v Centralnom registri zmlav v sulade s ust. § 47 a ods.
1 zakona ¢&. 40/1964 Zb. Obciansky zakonnik v zneni neskorsich predpisov v spojeni s ust. § 5a
zékona ¢&. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych
zdkonov (zakon o slobode informécii).

Tento dodatok je neoddelite'nou sicastou zmluvy.

Tento dodatok sa vyhotovuje v 4 (Styroch) rovnopisoch kazdy s pravnou silou originalu, priCom 2
(dva) rovnopisy obdrzi Hlavné mesto a 2 (dva) rovnopisy obdrzi OLO a.s..

Zmluvné strany vyhlasuju, Ze si tento dodatok precitali a jeho obsahu porozumeli, a Ze vyjadruje ich
skutoénd, vaznu a slobodnu vélPu vyjadrent bez omylu, na znak ¢oho ho vlastnoruéne podpisali.



V Bratislave, dna

Hlavné mesto SR Bratislava

ing. Tatiana Kratochvilovi
prvy niamestnik primétora

V Bratislave, diia .4

OLO a.s.

l_ng._Mgr. Ivan Sokﬁ%, PhD., MBA
predseda predstavenstva

OLO s.

Ing. Viadimir Lukad
tlen predsiavenstva




